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はじめに

　「日々インフラエンジニアとして頑張っているけど、自分にはどうも何かが
足りない気がする」と思ったことがあるかもしれません。OJT（On the Job 
Training）による実地訓練を通してインフラエンジニアとしての経験を積ん
でいるうちにさまざまなことができるようになったとしても、インフラエンジニ
アに必要な基本的な知識をしっかり押さえないまま経験だけが増えていくと、
「一応いろいろなことができるようになったけれども、詳しく知らないし、他
の人に説明できない」といったことが増えてくるようになります。

　そこで本書では、日常業務でよく耳にするけれども、OJTや日常業務から
では身に付けにくいインフラエンジニアの必須知識を中心に内容を盛り込み
ました。

　前作『インフラエンジニアの教科書』では、新卒の新入社員がまずは知って
おくべき用語を一通り記しましたが、本作『インフラエンジニアの教科書2　
スキルアップに効く技術と知識』では、実務経験を数年積んだ人が次のステッ
プに進むために知っておくべき技術や用語をなるべくわかりやすく、まんべん
なく記すと共に、他の本では省かれるようなちょっとした疑問点や、実は重要
だけれども意外と気付きづらい技術的なポイントなどについても漏れなく記
載しました。本書を読んでから他の技術書を読むときっと違って見えるように
なるはずです。

　また、後半では世界規模のインターネットサービス運営についての内容に
も触れました。近年多くのIT企業が世界に向けて挑戦が続いていますが、そ
の際意識すべきことや注意すべきことなどをまとめてみました。

　業務の役に立てていただければ幸いです。

2016年7月
佐野　裕
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COLUMN



　プロトコルとは通信規約のことです。ネットワーク上で通信を
行うためには通信する同士が同じプロトコルを用いて通信するこ
とが大前提となります。
　インターネット上には世界中の人がPC、スマートフォン、ポー
タブルゲーム機、TVなど、さまざまな機器を接続します。国もベ
ンダーもハードウェアもOSも異なる機器同士が何の問題もなく
同じネットワーク上で通信しあえるのはすべての機器が同じプロ
トコルを用いているからに他なりません。
　プロトコルの概念をよく理解しておかないとインフラを構築・
運営・障害対応する際に支障が出る場面がありますので、インフ
ラエンジニアの基本知識としてきっちり押さえていきましょう。

qqq 本章の概要

プロトコル

CHAPTER

01
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　プロトコルとは、コンピュータやネットワーク機器などの電子機器が相互に
通信する際に用いられる通信規約のことです。世界中のどの機器やソフトウェ
ア同士でも、同一プロトコルがサポートされていれば相互で通信することがで
きます。
　たとえば、メールを送信するときに用いられるSMTP（Simple Mail Trans
fer Protocol）やESMTP（Extended SMTP）というプロトコルでは図のよ
うな手順で通信を行うことができます。このように、相互通信はプロトコルが
定義されているからこそ実現します。

プロトコルの基本

SECTION-01

220 smtp.example.com Simple Mail Transfer Service Ready 

HELO smtp.c-r.com

250 Hello smtp.c-r.com

MAIL FROM:<fromuser@c-r.com>

250 OK

250 OK

DATA

354 Send message content; end with <CRLF>.<CRLF>

メールデータ

250 OK, message accepted for delivery: queued as 12345

QUIT

221 Bye

RCPT TO:<touser@example.com>

smtp.c-r.com smtp.example.com

From: fromuser@c-r.com
To: touser@example.com

''SMTPでの通信手順
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SECTION-01 プロトコルの基本

　通信を行うときには様々なプロトコルを組み合わせて用います。プロトコル
のまとまりをプロトコル群と呼びます。
　インターネットに関するプロトコル群としては、TCP/IP参照モデルと呼ばれ
る4階層のモデルと、OSI参照モデルと呼ばれる7階層のモデルがあります。

インターネットで用いられるプロトコル群

smtp.c-r.com smtp.example.com

220 smtp.example.com Simple Mail Transfer Service Ready 

HELO smtp.c-r.com

250-smtp.example.com Hello smtp.c-r.com
250-8BITMIME
250-SIZE 20480000 
250-AUTH=PLAIN LOGIN 
250-AUTH PLAIN LOGIN 
250 STARTTLS

MAIL FROM:<fromuser@c-r.com>

250 OK

AUTH LOGIN

gjdwzfrfLmvncddg（BASE64エンコードされたパスワード）

Lmvncddg（BASE64エンコードされたユーザ名）

334 QCLJqmtTH346 

235 2.7.0 Authentication successful

334 jUHJaNq3MMFb 

RCPT TO:<touser@example.com>

250 OK

DATA

250 OK, message accepted for delivery: queued as 12345

QUIT

221 Bye

354 Send message content; end with <CRLF>.<CRLF>

メールデータ

From: fromuser@c-r.com
To: touser@example.com

''ESMTPでの通信手順

　なお、SMTPはRFCと呼ばれる文書の7504番、ESMTPは6531番で
定義されています。

¡SMTPのRFC

URL http://www.rfc-editor.org/info/rfc7504
¡ESMTPのRFC

URL http://www.rfc-editor.org/info/rfc6531
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SECTION-01 プロトコルの基本

階層 階層名 代表的なプロトコル 説明

第4層 アプリケーション層
HTTP、SMTP、
DNS、FTP、SSH、
TELNETなど

ユーザに直接サービスを提供する
ユーザプロトコル（TELNET、FTP、
SMTPなど）と、共通的なシステム
機能を提供するサポートプロトコル

（SNMP、BOOTP、RARPなど）の 
2つのカテゴリで使われる

第3層 トランスポート層 TCP、UDP アプリケーションのためにエンドツー
エンドの通信サービスを提供する

第2層 インターネット層 IP、ICMP、IGMP
ICMPは制御プロトコルであり、IP
の上の層に位置するが、インター
ネット層に属する

第1層 リンク層 ARP ネットワークインタフェースのための
プロトコル

''TCP/IP参照モデル

　OSI参照モデルとは、国際標準化機構（ISO）によって1977年から1984
年にかけて策定された7階層で構成されたプロトコルのモデルです。
　ネットワーク機器で使われるL2・L3・L4・L7スイッチがOSI参照モデル
の階層に対応しています。LxスイッチのLはLayer（層）を意味します。たとえ
ば、第2層データリンク層で通信を行うスイッチがL2スイッチ、第3層ネット

OSI参照モデル◆

階層 階層名 説明 スイッチング先決定時に用いる情報 対応するネットワーク機器

第7層 アプリケーション層
具体的な通信サービス（たとえばファイル・メールの転送、
遠隔データベースアクセスなど）を提供。HTTPやFTPなど
の通信サービス

HTTPのURL L7スイッチ／ロードバランサー

第6層 プレゼンテーション層 データの表現方法（たとえばEBCDICコードのテキストファイ
ルをASCIIコードのファイルへ変換する）

第5層 セッション層 通信プログラム間の通信の開始から終了までの手順（接続
が途切れた場合、接続の回復を試みる）

第4層 トランスポート層 ネットワークの端から端までの通信管理（エラー訂正、再送
制御など） IPアドレス + TCP/UDPポート番号 L4スイッチ／ロードバランサー

第3層 ネットワーク層 ネットワークにおける通信経路の選択（ルーティング）。デー
タ中継 IPアドレス L3スイッチ／ルータ

第2層 データリンク層 直接的（隣接的）に接続されている通信機器間の信号の受
け渡し MACアドレス L2スイッチ／スイッチングハブ、ブリッジ

第1層 物理層 物理的な接続。コネクタのピンの数、コネクタ形状の規定
など。銅線-光ファイバ間の電気信号の変換など L1スイッチ／リピータハブ

　TCP/IP参照モデルとは、IETFにより管理されているインターネットで使わ
れる4階層のプロトコル群のことです。インターネット・プロトコル・スイート
もしくはTCP/IP4階層モデルなどとも呼ばれます。

TCP/IP参照モデル◆
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SECTION-01 プロトコルの基本

階層 階層名 説明 スイッチング先決定時に用いる情報 対応するネットワーク機器

第7層 アプリケーション層
具体的な通信サービス（たとえばファイル・メールの転送、
遠隔データベースアクセスなど）を提供。HTTPやFTPなど
の通信サービス

HTTPのURL L7スイッチ／ロードバランサー

第6層 プレゼンテーション層 データの表現方法（たとえばEBCDICコードのテキストファイ
ルをASCIIコードのファイルへ変換する）

第5層 セッション層 通信プログラム間の通信の開始から終了までの手順（接続
が途切れた場合、接続の回復を試みる）

第4層 トランスポート層 ネットワークの端から端までの通信管理（エラー訂正、再送
制御など） IPアドレス + TCP/UDPポート番号 L4スイッチ／ロードバランサー

第3層 ネットワーク層 ネットワークにおける通信経路の選択（ルーティング）。デー
タ中継 IPアドレス L3スイッチ／ルータ

第2層 データリンク層 直接的（隣接的）に接続されている通信機器間の信号の受
け渡し MACアドレス L2スイッチ／スイッチングハブ、ブリッジ

第1層 物理層 物理的な接続。コネクタのピンの数、コネクタ形状の規定
など。銅線-光ファイバ間の電気信号の変換など L1スイッチ／リピータハブ

''OSI参照モデル

　プロトコルに不備がある場合や時代の変化でプロトコルの機能拡張が必要
な場合などに、プロトコルがアップデートされることがあります。
　プロトコルがアップデートされると、新しいプロトコルに対応したバージョン
のソフトウェアやファームウェアがリリースされる場合もありますが、古いソ
フトウェアやハードウェアの場合はすでにサポートが終了していて最新版がリ
リースされないこともよくあります。
　このように、世界中に新旧のプロトコルが混在する状況はプロトコル設計者
がコントロールできる領域でないので、プロトコルをアップデートする場合は
新旧両方が混在することを前提として設計されます。

プロトコルのアップデート

ワーク層で通信を行うスイッチがL3スイッチとなります。

　ところで、TCP/IP参照モデルとOSI参照モデルは似ている部分が多々あり
ますが、TCP/IP参照モデルを定義しているIETFから「OSI参照モデルに準拠
することは意図しない」というアナウンスがされています。
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SECTION-01 プロトコルの基本

　自分で開発する独自アプリケーションでは独自プロトコルを用いることがで
きます。たとえば、オンラインゲームを開発する場合はクライアント側とゲー
ムサーバ側で通信が必要となりますが、このとき、ゲームサーバを、HTTP上
で動く独自プロトコルで構成したり、もしくはパフォーマンスを重視したいの
でTCP上で動くHTTPよりオーバーヘッドの少ないスリムなプロトコルで構成
したりといったことができます。独自プロトコルですので自分が好きなように
プロトコルを設計できます。
　ただ、さまざまな状況に対応できるプロトコルの設計は容易ではなく、実際
にプロトコルを設計してみると既存のプロトコルが本当によくできていること
を実感することになるでしょう。

独自プロトコル

　「送信するものに関しては厳密に、受信するものに関しては寛容に」と
いう、ポステルの法則と呼ばれる通信における設計原則があります。
　これはRFCで定義されている規約に明確に違反しているものはエ
ラーとすべきですが、必ずしも違反といえないものについては受け入れ
ましょうという考えです。
　特にメール関連ではポステルの法則の恩恵をよく受けることとなりま
す。メール関連ソフトウェアにはさまざまな実装が存在します。その中に

ポステルの法則

インターネット
回線

最新バージョンの
プロトコル

最新バージョンの
プロトコル

最新バージョンの
プロトコル

古いバージョンの
プロトコル

初期バージョンの
プロトコル

''プロトコルのバージョン混在
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SECTION-01 プロトコルの基本

は実装に癖があるメールサーバやメールクライアントが多々ありますが、
それらに対して、RFC違反だからとエラーを返す代わりに過ちはできる
だけ許容しましょう、という実装がポステルの法則に則った理想的な実装
です。
　ポステルの法則は、アメリカのコンピュータ科学者のジョン・ポステル
博士（Jonathan Bruce Postel, 1943年8月6日 - 1998年10月16
日）に由来しています。ポステル博士は、1974年にカリフォルニア大学
ロサンゼルス校（UCLA）からコンピュータサイエンスの博士号を授与さ
れ、UCLA在学中から初期のARPANetに関わっていました。
　1977年から南カリフォルニア大学の情報科学研究所でインターネット
の発展と標準化に多大な貢献をし、「インターネットの神」と呼ばれ、TCP/
IP、SMTP、DNS、FTP、Telnetの開発に携り、RFCの編集者のほかに、
IANAの発起人として知られています。
　ポステル博士は55歳で死去しましたが、その際にRFCに追悼文が公
表されています。

¡RFC 2468 - I REMEMBER IANA（ヴィントン・サーフによる追悼文）

URL https://tools.ietf.org/html/rfc2468
¡RFC 2441 - Working with Jon（ダニー・コーエンによる追悼文）

URL https://tools.ietf.org/html/rfc2441

''ジョン・ポステル博士

Photo by Irene Fertik, USC News Service. Copyright 1994, USC



20

2

3

4

5

6

7

8

9

10

11

12

プ
ロ
ト
コ
ル

1

　TCP/IPとはインターネット上で標準的に用いられるプロトコル群の総称を
指します。ここでは特に重要なTCP、UDP、IPそしてICMPのプロトコルに
ついて記します。

　TCP（Transmission Control Protocol）はTCP/IP参照モデルの第3
層であるトランスポート層に属するコネクション型プロトコルです。WEB、メー
ル、FTPなどといったクライアントとサーバの間で双方向通信を行うサービス
で用いられます。
　TCPには、データがきちんと相手に届いたかどうか確認する仕組みがあり
ます。具体的には次のような機能があります。

¡�パケットを送信する際、都度シーケンスナンバーを更新して送り、受け取った

相手方は送信元に受信確認パケットを返す。
¡�データが相手に届かないか、もしくは送信エラーが発生した場合、それを検知

してデータの再送を行う。
¡�送信したパケットの順序と受信側で受け取るときの順序が異なった場合に順

序を入れ替える。
¡データが重複して送られた場合、除去を行う。

　クライアントからサーバに対してTCP接続要求が発生すると、3ウェイ
ハンドシェイクを行ってクライアントとサーバの間でSYNとACKを投げ
合うことでコネクションが確立されます。SYNはSynchronize、ACKは
Acknowledgeの略で、それぞれデータ送受信の起点と受信確認の意味を
持ちます。

TCP

TCP/IP

SECTION-02
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SECTION-02 TCP/IP

ACK

CLOSED LISTEN

SYN_RCV

SYN_SENT

ESTABLISHED

ESTABLISHED

ACK+SYN

SYN

''3ウェイハンドシェイク

　通信を終えてコネクションを閉じる場合は、切断要求としてFIN+ACKパ
ケットを相手に送ります。すると相手から応答としてACKパケットが返ってき
ます。その後しばらくして相手からも切断要求としてFIN+ACKパケットが送
られてくるので、こちらが応答のACKパケットを送り返すことでコネクション
が終了します。

FIN+ACK

ACK

FIN+ACK

ACK

ESTABLISHED

CLOSE WAIT

LAST_ACK

CLOSED

ESTABLISHED
FIN_WAIT_1

FIN_WAIT_2

TIME_WAIT

CLOSED

''TCPコネクションのクローズ
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SECTION-02 TCP/IP

　SYN、ACK、FINなどはIPパケットのTCPヘッダー内にある制御ビットに含
まれます。

制御ビット

各種ヘッダー

4バイト 4バイト

● URG ............... urgent
● ACK ................ acknowledgement
● PSH ................ push
● RST ................ reset
● SYN ................ synchronize
● FIN .................. finish

送信元
ポート
番号

送信元
ポート
番号

各種ヘッダー

シーケンス番号 （ACK番号）
確認応答番号

ウィンドウ
サイズ

URG ACK PSH RST SYN FIN

予約領域
（6ビット）

4バイト 4バイト 12バイト

データオフセット
（4ビット）

制御ビット
（6ビット）

2バイト2バイト

''TCPヘッダー内の制御ビット

　UDP（User Datagram Protocol）はTCP同様、TCP/IP参照モデルの
第3層であるトランスポート層に属する、コネクションレス型プロトコルです。
DNS（名前解決）やNTP（時刻合わせ）といった速い応答性が重要なサービス
や、音声通話や動画など一部の情報が欠けても問題のないアプリケーション
などで用いられます。
　UDPは低品質で高速なプロトコルといわれます。UDPでは送信元は受信
先に対してコネクションを張らずに、いきなり一方的にデータを送りつけます。
一方的に送りつけるわけなので、送信先がその情報を受け取る保証はなく、
またパケットが正常に送信先に届いても、送信先から情報を受け取ったという
返答があるわけではありません。

UDP
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SECTION-02 TCP/IP

　IP（Internet Protocol）とは、TCP/IP参照モデルの第2層であるインター
ネット層に属するプロトコルです。IPアドレスのIPはIP（Internet Protocol）
のことを指しています。
　IPv4ではIPアドレスをネットワーク部とホスト部に分けます。ネットワーク
部は各ネットワークに対して固有に割り振られます。一方、ホスト部は各組織
で自由に割り振ることができます。

IP

ネットワーク部
（16ビット）

ホスト部
（16ビット）

すべて0ビット

10進数

172.    16.

10101100 00010000 00000000 00000000

0.    0

2進数

ネットワーク部
（24ビット）

ホスト部
（8ビット）

すべて
0ビット

11000000 10101000 00000010 00000000

192.    168.    2. 0

2進数

10進数

ネットワークアドレスが172.16.0.0/16の例 ネットワークアドレスが192.168.2.0/24の例

'' IPアドレスのネットワーク部とホスト部

　ネットワーク部とホスト部の位置を区別するためにネットマスクも併記します。
ネットマスクは「255.255.255.0」のような書式で表すか、もしくは「/24」
のように「255.255.255.0」を2進数で表した「11111111 11111111 
111 11111 00000000」の1の個数を記す書式で表します。
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SECTION-02 TCP/IP

タイプ コード 内容 意味 種類
0（Echo Reply） 0 Echo Reply エコー応答 Query

3
（Destination Unreachable）

0 Net Unrechable 宛先ネットワークに到達できない

Error

1 Host Unreachable 宛先ホストに到達できない
2 Protocol Unreachable プロトコルに到達できない
3 Port Unreachable ポートに到達できない

4 Fragment Needed and DF was Set パケットの分割が必要であるが分割禁止フラグ（DF）が立っているので、
パケットを破棄

5 Source Route Failed ソースルーティングが失敗
6 Destination Network Unknown 宛先ネットワークが不明
7 Destination Host Unkown 宛先ホストが不明
8 Source Host Isolated 送信元ホストが使用されていない

9 Communication with Destination Network is 
Administratively Prohibited 宛先ネットワークとの通信が管理上禁止されている

10 Communication with Destinaltion Host is 
Administratively Prohibited 宛先ホストとの通信が管理上禁止されている

11 Destination Network Unreachable for ToS 指定された優先制御値では、宛先ネットワークに到達できない
12 Destination Host Unreachable for ToS 指定された優先制御値では、宛先ホストに到達できない
13 Communication Administratively Prohibited 通信が管理上禁止されている
14 Host Precedence Violation ホストの優先度が違反している
15 Precedence cutoff in effect 優先制御が事実上切断された

5（Redirect）

0 Redirect Datagram for the Network ネットワークへの最適経路変更を通知

Error
1 Redirect Datagram for the Host ホストへの最適経路変更を通知
2 Redirect Datagram for the ToS and Network 優先制御でネットワークへの最適経路を通知
3 Redirect Datagram for the ToS and Host 優先制御時にホストへの最適経路を通知

8（Echo Request） 0 Echo Request エコー要求 Query

11（Time Exceeded）
0 Time to Live exceeded in Transit 転送中にTTLの値が超過した

Error
1 Fragment Reassembly Time Exceeded 分割パケットを組み立て中に時間が超過した

※出典 ： http://www.infraexpert.com/study/tcpip4.html

　ICMP（Internet Control Message Protocol）はTCP/IPが動作する上
で補助的な役割を果たすためのプロトコルで、IPの制御メッセージやエラー
通知を転送するのに用いられます。
　ICMP上で用いられるコマンドとして有名なものとして、pingやtrace route
で用いられるEcho Replyや、ルータ間のMTU（1回のデータ転送で送信可能
なIPパケットの最大値）の調整などがあります。
　ICMPはTCPやUDPと同じく、TCP/IP参照モデルの第3層であるトラン
スポート層に属するプロトコルですが、ルータを越えて他のネットワークと通
信する必要からIP上で用いられるため、IPよりは上でTCPやUDPよりは下と
いう位置付けとなっています。

ICMP


