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はじめに

　仕事であれ学校であれ、ネットワークについて勉強しなければならない人は多いでしょう。ネッ

トワークと一言でいってもその範囲はとても広く、インターネットのように誰でも知っているもの

から、通信会社や機器のメーカーの関係者しか知らないような特定分野のものまでさまざまです。

　本書で取り上げるのは、世の中でも広く知られているイーサネットと TCP/IP です。つまりイ

ンターネットや社内 LAN などで標準的に使われているネットワーク方式とプロトコルです。この

分野に関する情報は豊富にあります。書店や通販サイトで TCP/IP というキーワードを含んだ書

籍はいくらでも見つかりますし、ネットで検索すれば、膨大な量の解説ページが出てきます。初心

者向けのものからかなりレベルの高いものまで、さまざまな情報があふれているのです。

　このような状況の中で、本書では、基本的な機能の意味や働きをきちんと体系立てて説明するこ

とを目標としました。

　それぞれの項目については、かなり初歩的なレベルから解説を始めて、中級のレベルまで掘り下

げています。その過程で、さまざまな仕組みや原理について、なるべく詳しく、そしてなぜそのよ

うな仕組みや構成になっているのかといったことを説明するように努めています。「これはこうなっ

ている」だけでなく「これは何をするために、どのような原理でそうなっているのか」まで考える

ことで、より深く理解できると思います。

　もちろん、すべてを完全に説明することは、ページ数の制約から言っても困難です。例えば

10GBase-T イーサネットの伝送の仕組みを完全に理解するためには、高度な情報理論や高周波の

信号伝送の知識が必要です。このような本書のカバー範囲を超える部分については、概要の解説に

留めています。

　またネットワークの方式やプロトコルの解説と言うと、IEEE や RFC の規格の番号がつきもの

ですが、本書では製品の種別などに使われているもの（IEEE 802.11n といったもの）を除き、ほ

とんど示していません。デバイス開発やソフトウェア制作などの現場でもない限り、規格そのもの

を直接参照することは実際にはほとんどないからです。

　本書は基本部分を理解することに焦点をあてています。そのため、TCP/IP やインターネットを

運用したり使ったりする上で欠かせない、DNS や DHCP、NAT、セキュリティ、ルーティングプ

ロトコルといった機能については取り上げていません。これらについてはまた別の機会に詳しく解

説したいと思っています。

　本書がイーサネット・TCP/IP を完全マスターしたい方の一助になれば幸いです。
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第1章

デジタル機器のデータのやり取り

　本書では、コンピュータなどの情報機器を相互につなぐネットワークについて解説していきま

す。

　現在、パソコンや携帯情報機器などは、なんらかのネットワークに接続しており、さまざまな情

報をやり取りしています。ネットワークについて理解するために、まずはデジタル機器の間でのデ

ータのやり取りから見ていきます。

1-1　ネットワークとは
　世の中で「情報ネットワーク」と呼ばれているものについて、大雑把に考えてみましょう。今日、

コンピュータをネットワークで相互に接続するのはほぼ当たり前のこととなっています。

　職場であれば、自分のパソコンは社内ネットワークに接続され、そのネットワークはインターネ

携帯電話
ネットワーク

データ
センター

組織内の
ネットワーク

インターネット

家庭用
ルーター

ゲートウェイ

ルーター

スマートフォン

スマートフォン

携帯電話

サーバー

サーバー

PC

PC

ゲーム機

AV家電

図1-1　多数の機器が接続されたネットワーク
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ットにも接続しているでしょう。自宅のパソコンは、ほかのパソコンには直接つながっていないか

もしれませんが、ルーターや内蔵の通信機能を介してインターネットにつながっているでしょう。

あるいは、無線LANなどを介して、スマートフォンやタブレット、携帯音楽プレイヤーなどと連

携しているかもしれません。外出先では、スマートフォンやノートPCを使い、インターネットに

接続することも多いでしょう（図1-1）。

　こういった今どきの情報機器の利用とは別に、昔から使われているネットワークサービスもあり

ます。銀行のATMを使った預金の出し入れや振り込み、駅や旅行代理店の窓口で指定席切符や航

空券を買うことなども、ネットワークの利用です。いろいろな人と自由に話ができる電話サービス

も、ネットワークにほかなりません。

　簡単にいってしまうと、ネットワークとは、多数のコンピュータや情報機器が、相互にデータの

やり取りを行うことができる通信環境のことです。

　ここで重要なことは、「多数の機器」が通信を行えるという点です。多数といっても、数台から

億の単位まで、その規模はさまざまです。とりあえず、2台以上であるということは間違いないで

しょう。

　ところで通信の世界では、2台の機器の通信と3台以上の機器の通信では、事情が大きく変わっ

てきます。従ってネットワークの場合は、2台も含め、3台以上の機器が通信できる環境というこ

とになります。

1-2　パラレル伝送とシリアル伝送
　ネットワークについて具体的に見ていく前に、まずデータ伝送の方法を紹介します。デジタルデ

ータを送るには、パラレル伝送とシリアル伝送という2種類の方法があります。

ビット0 ビット0

ビット1 ビット1

ビット2 ビット2

ビット3 ビット3

ビット4 ビット4

ビット5 ビット5

ビット6 ビット6

ビット7 ビット7

8ビットの
送信データ

8本の信号線で
8ビットのデータを送る

送信回路 受信回路 8ビットの
受信データ

図1-2　パラレル伝送
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⿟⿟パラレル伝送
　コンピュータでは、データは一定の単位で扱われます。典型的な単位は、8ビットのデータから

構成されるバイトです。処理能力の向上した現在のコンピュータはバイトだけでなく、32ビット

や64ビットという単位でデータを扱います。

　パラレル伝送は、データのビット幅に応じた数の信号線を使ってデータを送る方式です。1ビッ

トのデータを1本の信号線で送るように回路を組み立てれば、1バイトのデータは、8本の信号線で

伝送することができます（図1-2）。信号線が16本あれば、同時に2バイトのデータを送れます。こ

のようにデータを送る際に、そのデータを表現するために必要な数の信号線を使う方法をパラレル

伝送といいます（実際にはデータのやり取りを制御するための付加的な信号線も必要になります）。

⿟⿟シリアル伝送
　シリアル伝送は多数のビットからなるデータを、1ビットずつ順番に送っていく方法です（図

1-3）。例えば8ビットのバイトデータであれば、1ビットずつ順番に8回に分けて送ることになり

ます。データを受け取る側は、1ビットずつ送られてくるデータを受け取って並べ、元の8ビット

データに復元します。一度に1ビットずつしか送らないので、パラレル伝送と異なり、1本の信号

線ですべてのデータを送ることができます。しかし、例えば8ビットのデータを送るためには、8

回の送信が必要になります。

図1-3　シリアル伝送

　シリアル伝送とパラレル伝送には、それぞれ長所と短所があります。

　シリアル伝送のメリットは、データ伝送に必要な信号線の数が少ない点です。8ビットのパラレ

ル伝送には8本の信号線が必要ですが、シリアル伝送なら1本で済みます。信号線の数は、機器の

内部など短距離の接続なら大した問題ではありませんが、ネットワークなど、遠距離の通信を行う

場合には大きなメリットになります。

　またデータ伝送速度が高くなると、信号が配線を伝わる際の遅れが問題になります。多数の配線

を使うパラレル伝送では、個々の信号線の間での遅延時間の差（スキュー）が問題になる場合があ

りますが、1本しか配線のないシリアル伝送では、このような問題は起きません。

　シリアル伝送のデメリットは、同じ量のデータを同じ時間で送る場合、パラレル伝送よりも高速

な信号線が必要なことです。単純化した例を考えてみましょう。例えば1Mバイトのデータを1秒

で送る場合、パラレル伝送なら毎秒1Mビットのデータを送れる信号線を8本使います。しかしシ

リアル伝送の場合、1バイトの伝送を8回に分けて行うため、毎秒8Mビット送れる信号線が必要

データを1ビットずつ
順番に送る

ビット 7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0
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です。パラレル伝送と同じ速度を実現したければ、8倍の速度の信号線が必要なのです。またデー

タの送受信部で、パラレル/シリアル変換が必要になります。データの開始位置やビット位置のタ

イミング判定などの処理も行わなければなりません。

　こういった理由により、シリアル伝送の送受信回路はパラレル伝送に比べて複雑になります。し

かし現在では、この種の送受信回路は小さなLSIにまとめられており、回路規模やコストが負担に

なることはほとんどありません。

　現在では、各種のデータ通信にはシリアル伝送が広く使われています。もちろんネットワークの

通信も、シリアル伝送を使っています。

1-3　シリアル通信の基本
　多数の機器が通信を行うネットワークの仕組みを見る前に、もっとも基本となる2台の機器の間

でのシリアル通信について考えてみましょう。

　コンピュータなど、通信を行える機器を相互に接続してデータのやり取りを行いたい場合、もっ

パラレルからシリアルへ
　パソコンでは、パラレル伝送が広く使われていました。CPU とメモリ、拡張スロット、ディス
クインターフェイスなどはすべてパラレル伝送でした。シリアル通信を使っていたのは、伝送速度
の低いモデムやキーボード程度でした。しかし最近はかなりの部分が高速なシリアル伝送に置き換
えられており、現在のパソコンでは、パラレル伝送が使われているのは、CPU やメモリの周辺く
らいです。
　たとえばプリンタやスキャナなどの周辺機器は、かつてはパラレルポートや SCSI（Small 
Computer System Interface、ディスクやスキャナ、テープ装置などを接続するインターフェイ
ス規格）によるパラレル接続が中心でした。現在はシリアル伝送の USB 接続、さらにはネットワー
ク接続となっています。ディスクドライブのインターフェイスも、パラレルの ATA からシリアル
の SATA や外部接続用の USB になっています。
　シリアル接続の方式が進化、高速化したことで、かつてはパラレル伝送が当たり前だった分野で
も使用できるようになりました。さらには、今までのパラレル伝送規格よりもシリアル伝送のほう
が高速になり、シンプルな配線で済むシリアルが中心になったのです。
　顕著な例として、パソコン内部の拡張スロットがあります。かつて使われていた PCI というパ
ラレル伝送のバス規格の速度（最高で 533MB/S）は、新しい高速なディスクやネットワーク、
ビデオカードのインターフェイスとして不十分なものとなり、現在ではシリアル化された PCI 
Express という規格に置き換わりました。PCI Express にはいくつかの規格がありますが、初期
のものでもパラレルの PCI と同等の速度が実現でき、新しい規格ではさらに高速化されています。
また必要に応じて複数のレーン（シリアル通信チャネル）を使うことができるので、用途に応じて
必要なデータ伝送レートを確保することができます。たとえば単純なディスクコントローラなら 1
レーンで済みますが、大量のデータを扱うビデオカードでは、16 レーンを同時に使用するといっ
た構成になります。

CO
LU

M
N

�
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とも簡単なやり方は、2台の機器を1本の通信ケーブルで接続するというものです。例えばパソコ

ンであれば、シリアルポートを使ってこのような接続を行うことができます（図1-4）。

　シリアルポートは、もともとはモデム（アナログ電話回線を使ってデータ通信を行うためのアダ

プタ）などの通信機器を接続するためのインターフェイスですが、ネットワークの普及でモデム

をほとんど使わなくなったこと、より汎用的なUSBが一般化したことなどで、最近のパソコンの

多くはシリアルポートを備えていません（シリアルポートを使いたい場合は、USB－シリアル変換

アダプタなどを使います）。しかしもっとも基本的なシリアル通信インターフェイスということで、

ここではシリアルポートを例に説明していきます。

　シリアルポートには、データを送信するTxDという端子と、データを受信するRxDという端子

があります（ほかにも制御用の端子やグラウンドなどがありますが、ここでは考えません）。一方

のコンピュータのTxD端子を相手側のRxD端子に接続するという形でケーブルを接続すれば、2

台のコンピュータの間でデータをやり取りすることができます。TxDから出力されたデータは相

手側のRxDで受信されます。この接続が双方向に存在するので、2台のコンピュータは自由にデー

タを交換することができます。

　このように接続された2台のコンピュータの間で、どのようにデータ伝送が行われるかを考えて

いきます。

　シリアル伝送においてもっとも基本的な処理は、シリアルとパラレルの変換です。コンピュータ

から1バイト（あるいはその他のサイズ）のデータをシリアル伝送する場合、パラレル－シリアル

変換という処理を行い、コンピュータ内部でパラレル伝送されているデータをシリアル形式に変換

する必要があります。

　そして受信側は、受け取ったシリアルデータに対してシリアル－パラレル変換を行い、パラレル

伝送できる1バイトを組み立てます。この変換処理は、データのシフト処理を行うシフトレジスタ

で行われます。シフトというのは、データを上位方向、あるいは下位方向に1ビットずつずらす処

理です。そしてずらした結果、はみ出したビットを順次送り出すような仕組みを作れば、パラレル

データをシリアルデータに変換できます。受信側では逆の処理を行い、受け取ったデータを順次ず

らしながら1バイトを組み立てれば、元と同じデータを再現できます（図1-5）。

コンピュータA

シリアルポート

T×D

R×D

コンピュータ B

シリアルポート

R×D

T×D

図1-4　2台のパソコンの接続
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　シリアル伝送を行う際は、送信側と受信側で、いくつかの点について合意していなければなりま

せん。送信側が送りだした信号を、受信側が正しく解釈できなければ、正しいデータ通信を行えま

せん。いくつか例を挙げましょう。

⿟⿟電気信号や光信号の形式
　データは光や電気の信号（電波の場合もあります）として送られます。このような信号において、

シリアル伝送されるデジタルデータの0と1が、どのような形で表現されるか（電圧波形や0と1の

表現方法など）を、事前に定めておかなければなりません。

⿟⿟データのサイズや送信の順序
　データが何ビットから構成されるのか、上位ビットから送るか下位ビットから送るかといったこ

とです。

ビット0

送信回路 受信回路

ビット1ビット2ビット3ビット4ビット5ビット6ビット7

送信レジスタ

パラレルデータ

ビット0ビット1ビット2ビット3ビット4ビット5ビット6ビット7

受信レジスタ

パラレルデータ
シフトレジスタの動作

シフトレジスタ シフトレジスタ

1本の信号で
1ビットずつ送る

データを1ビットずつずらしながら、
はみ出した分を相手に送る

データをずらしながら、1ビットずつ
相手から受け取る

送信前 0 11 0 1 0 01

0 11 0 1 0 01

0 11 0 1 0 01

0 11 0 1 0 01

0 11 0 1 0 01

0 11 0 1 0 01

0 11 0 1 0 01

0 11 0 1 0 01

0 11 0 1 0 01

図1-5　パラレル－シリアル変換とシリアル－パラレル変換



Part1 ネットワークの基礎知識

18

⿟⿟データを送る速度
　シリアル伝送では、1秒あたり何ビットを送るか（bps）という形で通信速度を示します。具体

的には、前述したシフト処理を行う速さということになります。送信速度と受信速度が一致してい

なければ、送信したデータを受信側で正しく組み立てることはできません。

⿟⿟送受信の同期
　データを受け取る際に、受信側がずれた位置から読み込み始めると、正しいデータを再現できま

せん。そのため、送信側と受信側がタイミングを合わせるための何らかの仕組みが必要です。

⿟⿟伝送エラーの検出
　送受信用のハードウェアや通信ケーブルに問題がなくても、ノイズなどによりデータビットの一

部が変化したり、まるごと失われることがあります。受信側は、こういった状況を検出し、対処し

なければなりません。

⿟⿟フロー制御
　受信側のデータの処理が間に合わない状態で送信を続けると、受信側がすべてのデータを受理で

きず、データの一部が失われる可能性があります。このような場合は、受信側からの求めに応じ

て、送信側が一時的に送信を停止しなければなりません。このようなやり取りをフロー制御といい

ます。

　これらのうちのいくつかは、通信ハードウェアではなく、ソフトウェアのレベルで対応できるも

のもあります。例えばエラー検出やフロー制御は、通信インターフェイスのハードウェアで行わな

くても、ソフトウェアで実現できます。一方、データのシフト処理や同期処理などは、通信ハード

ウェアで行うべき操作です。

　一般にこれらの事項は、実際に通信を行うハードウェア（インターフェイス）や通信方式の規格、

プロトコル（通信規約）という形で示されています。規格に適合しているインターフェイス（そし

て通信ソフトウェア）は、たとえ製品の種類やメーカーが違っても、相互に通信を行うことができ

ます。また、通信に関連するパラメータが可変であったり、何らかの選択肢がある場合は（例えば

通信速度やフロー制御の方式など）、それを選択しなければなりません。これらは通信を行う機器

どうしで、同じ設定になっている必要があります。

　パソコンのシリアルポートは、RS-232-C（現在はEIA-232-E）と呼ばれる規格に基づいたものです。

RS-232/EIA-232は、電話回線でデータ通信を行うためのモデム用のシリアル通信インターフェイ

ス規格です（この規格はモデム側の規格であり、パソコン側の規格ではありません）。モデムに接

続するためのパソコンのシリアルポートは、モデムの通常の使用について、一通りの機能をまかな

えるように設計されたインターフェイスです。そしてその通信機能を利用して、モデムだけでなく

プリンタを接続したり、コンピュータどうしを接続するなど、さまざまな用途に使用されてきまし
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た。今日ではあまり使うことはなくなってしまいましたが、シリアルポートでは、通信速度、デー

タ長、エラー検出（パリティ設定）、フロー制御の方法などをユーザーが設定できます（図1-6）。

1-3-1　全二重と半二重
　シリアル伝送の際に必要なことを簡単に紹介しましたが、ここでいくつかの事柄をちょっと詳し

く説明しておきます。

　2台のコンピュータのシリアルポートを接続すると、双方向のデータのやり取りが可能になりま

す。つまりコンピュータAからBにデータを送ること、BからAにデータを送ることができます。

これは、AのTxDとBのRxD、AのRxDとBのTxDを2本の線で接続しているからです。双方向

の通信を行うために、単方向の通信路を2組用意しなければならないということです。

　このようなやり方とは別に、1組の通信路で双方向の通信を行うという方法もあります。2組の

通信路を使って双方向の通信を行う形式を全二重通信といい、1組の通信路を使って双方向の通信

を行う形式を半二重通信といいます（図1-7）。

　全二重通信が、伝送方向が固定された通信路を2組使うのに対し、半二重通信は、1本の通信路

で双方向の通信を行います。半二重通信は通信路が1組で済みますが、その代わり、送信と受信を

同時に行うことができません。例えばコンピュータAがBに送信している間は、BはAにデータを

送ることはできません。1組しかない通信路が使用中だからです。全二重通信の場合は、2組の通

信路が独立しているので、AからBへの送信中であっても、BからAに送信することができます。

　データの伝送効率という面では、全二重方式が有利ですが、半二重方式は、通信路が1組で済む

（つまり電線が1本でよい）というメリットがあります。ケーブルを長く伸ばさなければならない

場合などは、このメリットは大きく、不利な部分に目をつぶって半二重方式を選択することもあり

ます。

図1-6　通信ソフトの設定画面

コ
ン
ピ
ュ
ー
タ
Ａ

T×D

R×D

コ
ン
ピ
ュ
ー
タ
Ｂ

R×D

T×D

片方向通信路を 2組使う

全二重

コ
ン
ピ
ュ
ー
タ
Ａ

T×D

R×D

コ
ン
ピ
ュ
ー
タ
Ｂ

R×D

T×D

1 組の通信路を双方向に使う

半二重

図1-7　全二重通信と半二重通信
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　また、電波や赤外線を使った双方向通信は、基本的に半二重となります。同じ周波数の電波で信

号を送る場合や同じ場所で赤外線通信を行う場合、双方が同時に送信したら混信してしまい、正し

い通信が行えません。つまり特定の周波数帯域や空間を使うということは、通信路が1組しかない

ということです。代表的な例が、トランシーバーなどの無線機です。一方が話している（送信して

いる）時は、相手側はそれを受信するだけで、送信することはできません。送受の切り換えは、相

手が「どうぞ」というまで待たなければなりません（もちろん、送信と受信に異なる電波の周波数

帯域を使えば、送受を同時に行う全二重通信も可能です）。

1-3-2　情報の表し方
　シリアル伝送では、送信するデータの内容に従って、通信路にデジタルデータの0と1を順次送

り出していきます。このとき通信路上で、0と1はどのように表されているのでしょう。

　データの0と1を表す基本的な方法は、電気信号の2種類の状態を使うというものです。もっと

も単純なやり方は、2種類の電圧に対して0と1を割り当てるという方式です。例えばグラウンド

レベル（0V）と正の電圧（数ボルト）とか、正の電圧と負の電圧、あるいは電流が流れている

かいないかといった、比較的簡単に生成/検出できる2種類の電気的状態に0と1を割り当てるの

です。RS-232準拠のシリアルポートの場合、-5V以下が1、+5V以上が0と定められています（図

1-8）。

図1-8　電圧により0と1を表す

　0と1をそれぞれ一定の電圧で表現するという方式では、データとして0か1が続いた場合、電圧

がずっと変化しないことになります。長時間同じ状態が続けば、タイミングがずれてしまう可能性

もあります（電圧が変化すれば、その時にタイミングを修正できます）。送信側が1000ビットの0

を送ったつもりなのに、受信側は999ビットとみなしてしまうかもしれません。

　また通信の方式によっては、別の条件が求められる場合があります。例えば0、1のデータが送

られている状態と、データ送信を行っていない状態を区別したい時などです。2種類の電気的な状

態で0と1を表している限り、3番目の状態、つまりデータがないという状況を表すことができま

せん。

　こういった要件を満たすために、電気信号の静的な状態で0と1を表すのではなく、信号波形の

H：高電圧（0）
L：低電圧（1）

H

L

0 1 1 0 1 0 0 1

時間の経過

0と1は電圧で表される
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変化のパターンによって0と1を表現するという方法もあります。例えば、0と1を電圧波形の変化

のパターンで表現するのであれば、0や1がずっと続くといった特殊なパターンであっても、何ら

かの電圧の変化を常に発生させることができ、データの送信が行われていない状態（電圧変化が起

こらない状態）と区別することができます。

　第4章で説明する10Baseイーサネットでは、マンチェスタ符号化という方式で、ケーブル上に

送られる0と1を表現しています。図1-9に示したように、0を表す信号波形のパターンはLH、1を

表すパターンはHLとします（Lは低い電圧レベル、Hは高い電圧レベル）。つまり0であろうと1

であろうと、そのデータを表現する信号波形のパターンは、中間で1回必ず電圧が変化するのです。

　このような形でシリアル伝送を行えば、たとえ0か1がずっと続くというデータパターンであっ

ても、常に電圧波形が変化し続ける形で信号を送ることができます。そして伝送路で電圧変化がな

ければ、データ送信が行われていないとみなすことができます。

図1-9　マンチェスタ符号化

　2種類の電気的な状態を使うという方法は単純で確実なのですが、通信速度を上げていくと問題

が発生します。単純な符号化方法では伝送するデータ量が増えるほど、通信路での信号の変化の回

数が増えていきます。これは伝送する信号の周波数が高くなるということを意味します。高い周波

数の信号を送るためには、より周波数帯域の広いケーブルを使う必要があります。また周波数が上

がるほど、ノイズの影響を受けやすくなり、延長距離も短くなります。

　単純に考えると、10Mbpsの10Base-Tイーサネットと100Mbpsの100Base-TXイーサネットでは

データ通信速度が10倍ですから、もし同じ方式でデータを送っていたら、信号周波数も10倍にな

ってしまい、同じようなケーブルで配線したり、同等の延長距離を実現するのは難しくなります。

そのため高速の通信では、信号の周波数をあまり高くすることなく、より多くのビットを送るため

の方式が考案され、使われています。

LからHへの移行は0

H

L

0 1 1 0 1 0 0 1

時間の経過

0と1は電圧変化のパターンで表される

H

L

HからLへの移行は1

H

L



Part1 ネットワークの基礎知識

22

1-3-3　通信の同期
　シリアル伝送では、毎秒何ビット送るかという伝送速度（bps）、データの1単位のビット長など、

通信の方式について送信側と受信側が互いに合意している必要があります。そして受信側は、送信

側がデータを送るタイミングに合わせてデータを受信しなければなりません。もしこのタイミング

がずれたら、データを正しく受信できません。受信側は、送信側が送り出した最初の1ビットから

最後の1ビットまでを、最初の1ビットから最後の1ビットとして正しく受信する必要があります。

もし最初の何ビットかを読みこぼし、途中のビットから受信を始めたら、受信データは数ビットず

れてしまいます。このようなことが起こらないように、送信側と受信側が正しくタイミングを合わ

せることを「同期」といいます。

　同期を取るための一番簡単な方法は、データの信号と並行して、タイミングを合わせるための信

号を送ることです。この方法は配線が増えるという問題があるため、距離が離れている通信には実

用的ではありません。そこで伝送データを表す電気信号をうまく利用して、受信用のタイミング信

号を受信側で生成します（図1-10）。これなら、余計な配線は必要ありません。

送信回路

タイミング信号

送信データ データ復元回路

受信データ

0 1 1 0 1 0 0 1

0 1 1 0 1 0 0 1

タイミング生成回路

受信タイミング信号

送信される信号波形

図1-10　受信タイミング信号の再生

符号化
　符号化にはいくつかの意味があります。文字、画像などの情報をデジタルデータに変換すること
を符号化といいます。画像をピクセルに分解し、個々のピクセルを数値化して並べて画像情報を構
成したり、文字に 2 進数の値を割り当てて文字コードとして表すなどです。
　通信の際に使われる符号化というのは、0 と 1 で表されるデジタルデータを、その通信路の特
性や要件に合わせて別の形に変換することです。そして通信路で送られる符号化されたデータは、
受信側で元のデータに復元されます。これを復号といいます。
　適切な符号化を行うことで、通信路でより多くの情報を誤りなく送ることが可能になります。

CO
LU

M
N

�
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⿟⿟調歩同期式
　シリアルポートを使った通信では、調歩同期式というという方法が使われています。これは送信

される各データ単位（ここでは8ビットとします）ごとに、タイミングを合わせるための信号を埋

め込むという方法です。

　調歩同期式では、データに先行して、これからデータを送るということを示すスタートビットと

いうビットが送られます。スタートビットには0という値が使われます。つまり、スタートビット

以前は、1というデータが送られ続けているということです。

　通信路の1の状態が0に変化したことにより、受信側はこれからデータが送られてくるというこ

とを認識します。そして、スタートビットの後のビット列を実際のデータビットとして受信します。

通信速度などが正しく設定されていれば、これでデータを正しく受信できます。

　そしてデータビットの後には、1ビット以上のストップビットが送られます。この値は1です。

受信側はデータビットに続けて1のビットを受信することで、8ビットデータの受信が完了したと

判断します。

　続けてデータがある場合は、このストップビット（1）に続けて次のデータのスタートビット（0）

が送られます。受信側は、このスタートビットで再度同期を取り、次のデータを受信します。後続

データがない場合は、ストップビットの1がずっと続きます。もし0が送られると、なんらかのデ

ータとして受信処理が始まってしまうためです。つまり調歩同期式では、1がずっと続いているこ

とでデータ送信が行われていないということを示すのです（図1-11）。

　調歩同期式では、実際のデータビットのほかに、スタートビットとストップビットとして最低で

も2ビットの冗長なビットを送る必要があります。8ビットデータに、スタートビットが1ビット、

ストップビットが1ビットとすると、10ビット分の信号を送らなければなりません。この場合、実

際の通信路の速度（bps）に対し、実際のデータ伝送レートは8割に減少してしまいます。

　調歩同期式は、しばしば非同期式とも呼ばれます。非同期という言葉は同期式ではないという意

味で、同期処理を行わないという意味ではありません。

1 0 0 1 0 1 1 0

↓スタートビット ↓ストップビット ↓次のデータのスタートビット
1

0

データは送られていない

スタートビットの後の８ビットが送信データ
送信データの後に１ビットのストップビット
データがない時はストップビット（1）が送られる

次のデータ

図1-11　調歩同期式
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⿟⿟同期式
　同期式伝送では、各データの前後にスタートビットやストップビットは置きません。その代わり、

一群のデータの送信に先立って、タイミングを合わせるための特定のパターン（同期信号か同期用

データ）が送信されます。受信側はこのパターンを検出すると、これからデータが送信されると想

定し、この信号のタイミングに合わせてデータを受信します（図1-12）。

　データは先頭の同期信号のタイミングに合わせて連続的に送られてくることが保証されているの

で、データ中にはスタートビットやストップビットは必要ありません。しかし問題があります。シ

リアルポートのように、送信データがない時でも通信路の状態が0か1を示す方式の場合、同期式

ではたとえデータの送信が終了しても、受信側は0000 0000や1111 1111といったデータとして受

信してしまいます。正しくデータをやり取りするためには、事前に何バイトのデータを送るといっ

たことを指示しておくか、あるいは送信すべきデータがないことを示す情報あるいは信号を送り続

ける必要があります。具体的には、データがないことを示すために同期用の信号を送り続けるとい

う方法があります。このようにしておけば、送信側と受信側は常にタイミングがあっており、同期

をとるために時間をかけることなく、いつでもデータ伝送を開始できます。

　前に説明したマンチェスタ符号化のような、データが送られていないという状態が識別できる伝

送路であれば、この問題はありません。未送信状態になったら、データ伝送が終了したと判断でき

るからです。

　同期式の伝送では、データブロックの先頭に同期用ビットがあるだけで、以後のデータビットは

すべてデータを表すものとなります。そのため、ある程度以上の量のデータを送るのであれば、調

歩同期式より効率がよくなります。例えば16ビットの同期データを先行させ、続けて1024バイト

（8192ビット）のデータを送るのであれば、伝送されるビット数は8208ビットになります。これが

調歩同期式中だと、1024バイトを送るために10240ビットの伝送が必要になります。

　イーサネットなどのネットワークでは、同期式のシリアル伝送を行っています。ネットワークが

使うケーブル上を流れる信号は、データがない状態がわかる方式になっています。そしてデータに

先行してプリアンブルという同期信号があり、受信回路はプリアンブルを読み込んでタイミングを

合わせ、続くデータを読み込みます。

データなし 同期信号 データ

図1-12　同期式



10

1
2
3

4
5
6
7
8
9

11
12
13
14
15
16
17
18

第2章　ネットワーク

25

Part1

Part2

Part3

第2章

ネットワーク

　前の章では、2台のコンピュータの間で、シリアル通信でデータを送るという話をしました。し

かし2台の機器が通信できるだけでは、ネットワークとは言えません。本章では、ネットワークの

要件である多数の機器、つまり3台以上の機器で相互に通信することを考えてみます。

2-1　接続の形態
　2台の機器を接続するだけなら、1本のケーブルで直結するだけです。しかし、3台以上の機器を

接続し、それらが相互に通信できるようにするにはどうすればいいのでしょうか？　もちろん前述

したシリアルポートでは、このような接続を実現することはできません。3台以上の機器を接続す

るためには、何らかの切替機を使ったり、あるいは切り替えが不要な別の通信方式を導入する必要

があります。ここでは、多数の機器を接続するために交換機を使う方法、すべての機器をループ状

の配線で接続する方法、1本の通信ケーブルを共用する方法について説明します。

2-1-1　交換機を使ったスター型接続
　シリアルポートを使って3台以上の機器を接続する場合、シリアルポート切替機を使うことがで

きます。一般に使われている切替機は、ユーザーがスイッチを操作して接続を切り替えますが、ネ

ットワークを構築するにはもっと複雑なものが必要です。

　まず、ネットワークの規模に応じた多数のポート（接続用のコネクタ）が必要です。そしてこれ

交換機

すべての機器は交換機に接続されます。
交換機は任意の機器の間の通信を中継します。

通信機器

通信機器

通信機器
通信機器

通信機器

通信機器
通信機器

図2-1　交換機を使った多数の機器の接続
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らのポートのうち、任意の2つを接続できなければなりません。もちろん、接続の切り替えを人間

が行っては意味がありません。機器側からの要求に応じて、自動的に動作する必要があります。

　このように多数の通信ポートを持ち、それらの間を任意に接続できる機器のことを「交換機」（ス

イッチ）と呼びます。そして、交換機を使って通信路を自由につなぎ換え、任意の機器の間を接続

することを「回線交換」といいます（図2-1）。

　各機器は、通信ケーブルを交換機に接続します。そのため交換機を中心に、各機器が放射状に接

続されるという配線の形状になります。このような接続形態を、スター型接続といいます（中央か

ら光が放射されているイメージ）。

　交換機を使って回線交換するという方法は、日常使っている電話のシステムと同じです。各契約

者の元に置かれた電話機は、電話線を介して電話局の交換機に接続されています。そして電話機か

ら交換機に適切な指示をする（相手番号をダイヤルする）ことで、交換機はその電話回線を目的の

回線に接続し、2台の電話機の間の通信が確立し、通話できるようになります。

2-1-2　リング型接続
　交換機を使わずに3台以上のコンピュータを接続する別の方法もあります。次の図2-2のように

各機器の通信ポートの入力端子（RxD）と出力端子（TxD）の間を接続するとどうなるでしょう

か？　各機器のポートのデータ送信端子TxDを、隣のコンピュータの受信端子RxDに接続します。

隣のコンピュータのTxD端子は、さらにその隣のコンピュータに接続します。通常のシリアルポ

各機器は、時計回りに隣の機器にデータを送信できます。
各機器は、受信データを隣の機器に中継できます。

コンピュータA

T×D

R×D

コンピュータ B

R×D T×D

コンピュータD

T×D R×D

コンピュータC

R×D

T×D

図2-2　リング型接続
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ートの用法では、2台のコンピュータの間でデータの送受信端子を接続しますが、これを多数のコ

ンピュータの間で輪になるように行うのです。

　4台のコンピュータを図のように接続した場合、各機器は自身の隣の機器にデータを送ることが

できます。AからはBにのみ、BからはCにのみ、CからはDにのみ、DからはAにのみ送れます。

逆向きには送れませんし、直接つながっていない相手に送ることもできません。

　ネットワークを構築するためには、任意の相手と通信ができなければなりません。例えばコンピ

ュータAからコンピュータCにデータを送るにはどうすればいいでしょう？　答えは簡単で、コン

ピュータBが、Aから受信したデータをCに中継すれば、AからCへの送信が実現できます。つま

りそれぞれのコンピュータは、データの送信と受信以外に中継という処理を行うことになります。

　このようにすれば、任意の数のコンピュータを環状（リング状）に接続し、その中の2台が通信

を行うことができます。このような接続をリング型接続といいます。

　リング型接続で任意の2台の機器の間の通信を行うためには、接続している各機器が、受信デー

タを隣宛てに中継できなければなりません。もし途中のコンピュータの電源が切れていたり、トラ

ブルを起こしていると、中継がそこで途絶え、通信が行えなくなってしまいます。機器がダウンし

ている時は、受信端子と送信端子を直結してしまうような構造になっていれば、つまり機器の状態

に関わらず、中継だけはできるようにしておけば、このような事態を防ぐことができます。

2-1-3　ケーブルを共有するバス型接続
　交換機を用意したり、配線をわざわざリング状に接続しなくても済む、もっと簡単な方法もあり

ます。各機器の通信インターフェイスの送信端子と受信端子を、すべてまとめて電気的に接続して

しまうのです（図2-3）。

　シリアルポートではこのような接続はできませんが、送信端子、受信端子をすべてまとめて接続

できるインターフェイスであれば、簡単に多数のコンピュータを接続することができます。

　非常に乱暴な方法のように思えますが、通信は可能です。ある機器が送信したデータは、自身も

含めて、ほかのすべての機器で受信されます。例えばコンピュータAが送信端子から送出したデ

ータは、B、C、Dの受信端子で受信されます。もちろんAの受信端子でも受信されます。このよ

共有ケーブル

各機器はデータを共有ケーブルに送信します。
各機器は共有ケーブル上のデータを受信します。

コンピュータA

T×D R×D

コンピュータ B

T×D R×D

コンピュータC

T×D R×D

コンピュータD

T×D R×D

図2-3　すべての送受信端子を接続
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うな接続により、あるコンピュータが送信したデータを、別のコンピュータで受信できます。つま

り、接続された任意のコンピュータの間で、データのやり取りが行えるということです。

　この形の接続は、1本の共通母線（バス）となる長い通信ケーブルに、すべての機器の送受信端

子を接続するという形になります。つまりすべての機器がこのケーブル（メディア、あるいは媒体）

を共有するということです。このような接続形態はバス型接続と呼ばれます。

　この方式の問題は、複数のコンピュータが同時にデータを送信すると、データの信号が通信ケー

ブル上で混じってしまい、データを正しく受け取れないという点です。データの衝突を防ぐために

は、個々の機器に対してデータ送信の許可を与える調停メカニズムが必要になりますが、このよう

な仕組みを導入するとシステムは複雑になってしまいます。そこで発想を変え、データの衝突を防

ぐのではなく、運悪く衝突したらやり直すことにします。

　衝突によるデータの再送信が起こると、その分、通信の効率は低下します。しかし、調停機構な

どが不要なため、ネットワークの構造はとても単純になります。現在広く使われているイーサネッ

トは、現在では接続形状が変わっていますが、もともとはこのようなバス型接続のネットワークと

して開発されたものです。

2-1-4　無線通信を使ったLAN
　ここまで説明してきたのは、電気信号を伝えるケーブル（あるいは光ファイバなど）を使う有線

ネットワークです。現在はケーブルという拘束のない、無線のデジタル通信ネットワークも広く使

われています。

　無線ネットワークは、電波で送られる無線信号を使ってデータ伝送を行います。データは電波で

送信できるように変換され（これを変調といいます）、送信機とアンテナを介して空間中に送出さ

れます。ほかの機器はこの電波信号を受信し、元のデータの形に復元（これを復調といいます）し

ます（図2-4）。

　無線通信は、情報を電波の形で送信し、別の機器がそれを受信するという意味では、テレビやラ

ジオと同じような考え方です。しかし無線ネットワークの場合、特定の機器だけが送信するのでは

なく、すべての機器が送信と受信を行います。

　ある機器が送信した電波は、その電波の届く範囲にあるすべての機器で受信されます。もし運悪

く複数の機器が同時に送信を行うと、電波信号は混信し、正しく受信できません。これらの点で、

各機器はほかの機器にデータを送信したり、
ほかの機器からデータを受信できます。

コンピュータA コンピュータ B コンピュータC コンピュータD

図2-4　無線ネットワーク
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無線ネットワークは、前述のケーブルを共有するバス型接続に近いものとして考えることができま

す。バスとなるケーブルの代わりに、電波が伝搬する空間を共有しているのです。

　実体のあるケーブルの場合は、複数のケーブルを用意してネットワークを分割したり、ケーブル

を安全に管理することができますが、電波が飛ぶ空間はそうはいきません。ある機器が送信した電

波は、到達範囲内にある近くの家や会社など、不特定多数の人が受信できます。そのため、1つの

空間を多数のユーザーで共有するための仕組みや、他人にデータが見られないようにする暗号化処

理が必要になります。

2-1-5　遠距離を接続するネットワーク
　ここまで説明してきたのは、ローカルエリアネットワーク（LAN）と呼ばれるもので、狭い範

囲での通信、具体的には建物内や数百メートル程度の距離でのデータ交換に使われるものです。

LANに対し、遠隔地との間でのデータ通信に使われるネットワークもあります。このようなもの

を、ローカルエリアネットワークに対してワイドエリアネットワーク（WAN）と呼びます。

　現在広く使われているインターネットや、銀行や企業、行政などのネットワークでは、LANよ

りも遠距離の通信が必要になります。特にインターネットは、家庭や会社と接続事業者の接続、接

続事業者どうしを結ぶ幹線、海外との接続など、広い範囲を結ぶための通信システムが必要です。

　LANは建物や敷地内といった狭い範囲での利用なので、利用者が構築するのが普通ですが、広

い範囲、遠距離を結ぶ接続は、通信サービスを提供する会社と契約して利用することになります。

　通信会社が提供するサービスにはいろいろなものがあり、2箇所の拠点を固定的に接続するもの、

ダイヤルアップで接続するもの、広域ネットワークという形で多数の拠点間で自由に接続できるも

のなどがあります（図2-5）。

ダイヤルアップ
接続

拠点間の固定接続

通信会社の提供する
広域の通信サービス

広域パケット
交換サービス

図2-5　ワイドエリアネットワーク
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2-1-6　携帯電話ネットワーク
　携帯電話サービスはもともとは、どこでも自由に電話を持ち歩いて使えるようにするというもの

でした。その後、携帯電話の通信基盤が1990年代にデジタル方式に移行したこと、そして携帯電

話ネットワークがインターネットに接続したことにより、インターネットの重要な通信基盤の1つ

になりました（図2-6）。

　今日では、携帯電話やスマートフォンは電話から汎用の情報機器に代わっており、通話機能を持

たないデータ通信専用機器も広く使われています。

2-2　ネットワーク通信の基礎知識
　有線式のイーサネットでも携帯通信網を使うスマートフォンでも、ネットワークとして構築され

たシステムに共通することがいくつかあります。ここでは、接続される機器を識別する必要性と、

パケット交換という考え方を簡単に紹介しておきます。

2-2-1　機器の識別
　シリアルポートを使って2台のコンピュータを接続する場合、それぞれのコンピュータの通信相

手は、常にもう1台のコンピュータです。この場合、通信の相手を識別する必要はありません。し

かし3台以上のコンピュータをネットワークで接続する場合は、データをどの相手に送るかを指定

しなければなりません。スイッチ（交換機）を中心に置いたスター型ネットワークであれば、自身

とどのコンピュータの間で通信するのかを、スイッチに指示する必要があります。リング型ネット

ワークやバス型ネットワークの場合、あるコンピュータから送信されたデータは、ほかのコンピュ

携帯電話用の
ネットワーク

基地局

基地局

基地局

インターネット

接続ゲートウェイ

各端末は最寄りの基地局と通信します。
基地局は通信会社のネットワークで接続されます。

図2-6　携帯電話のネットワーク
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ータにも到達します。しかし本来の宛先はその中の1台だけであり、宛先以外のコンピュータは、

自分宛でない受信データを無視しなければなりません（図2-7）。

　データを受信した宛先側のコンピュータは、受信データがどのコンピュータから送られたのかを

識別する必要があります。たいていの場合、データを受け取ったら、それに対する何らかの応答を

送信元に送り返す必要があるからです。データの送り元がわからなければ、応答を返す相手がわか

りません。多数のコンピュータや機器が接続されたネットワークで通信を行うためは、各機器をき

ちんと識別するための仕組みが必要になります。そのためネットワークに接続し、データの送信や

受信を行う機器には、その機器を識別するための番号を割り当てます。この識別番号のことを「ア

ドレス」といいます。

　ネットワーク機器にアドレスを割り当てる際には、そのアドレスが一意であるようにしなければ

なりません。一意というのは、全体の中でただ1つだけ定まるという意味です。アドレスが一意で

あるとは、あるアドレス値に対し、重複することなくただ1台の機器が定まる、つまり同じアドレ

スを持つ機器がほかに存在しないということです。考えてみれば当たり前の話で、もし複数の機器

が同じアドレスを持っていたら、宛先の指定や送信元の識別が正しく行えません。

　個々の機器にどのような形やでアドレスを指定するかは、そのネットワークの方式や、ネットワ

ーク上で動作するデータ交換の仕組みに基づいて決められています（図2-8）。

A B C D E

C宛に送信 受信するが無視 データを受信 受信するが無視 受信するが無視

AからCにデータを送る

図2-7　接続相手の指定

C宛に送信

宛先と送信元を含めてデータを送る

Aからデータを受信

宛先 送信元 AC データ

A B C D E

図2-8　宛先と送信元を示してデータ交換
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2-2-2　MACアドレス
　ネットワーク機器に割り振られるアドレスを示す用語として、MACアドレスや物理アドレスと

いう言葉がしばしば使われます。

　MACはメディアアクセス制御（Media Access Control）という意味で、MACアドレスは共有ケ

ーブルや電波が伝わる空間へのアクセスを制御するためのアドレスという意味です。実際に物理メ

ディアにアクセスする際に使われるという意味で、物理アドレスと呼ばれることもあります。

　有線のイーサネットや無線LANでは、48ビットの数値で識別されるMACアドレスが使われて

います。

2-2-3　パケット交換ネットワーク
　日頃使っているアナログ電話のネットワークを考えてください。電話をかける時は、まず相手の

番号をダイヤルします。するとそのダイヤル指示が交換機に送られ、交換機は目的の相手の電話回

線に接続し、呼び出しを行います。そして相手側が電話を取れば、こちらと相手の2台の電話機が

接続され、会話や通信を行うことができます。

　電話がつながっている間、この2台の電話機につながっている2本の電話回線は、この通話のた

めに独占的に使われています。その間、この回線はほかの通信には使用できません。わかりやすく

言うと、ある相手と電話している間は、同じ回線を使って別の相手に電話をかけたり、あるいはほ

かの人からの着信に出られないということです。別の相手に電話したり、誰かからの着信を受ける

ためには、現在接続している相手との接続を切る必要があるのです。

　このようなネットワークの形態を、回線交換ネットワークといいます。ネットワーク上の通信を

行う2台の機器の間に、独占的かつ排他的な通信路を確保するという形です（図2-9）。

××

回線交換ネットワークにより、機器の間で排他的な接続が行われます。
（ある機器に接続している間は、ほかの機器は接続できない）

回線交換
ネットワーク

図2-9　回線交換ネットワーク
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　コンピュータなどの情報機器のネットワークの場合、このような接続方法は不便です。もしネッ

トワークが回線交換方式だと、例えばパソコンの画面であるWebサイトを閲覧している間は、ほ

かのサイトを見ることも、メールを受信することもできません。また、Webなどのサービスを提

供しているサーバーは、あるクライアントPCにサービスを提供している間、ほかのパソコンにサ

ービスを提供することができません。

　一般にネットワークに使われている通信システムは、常時その能力いっぱいで使われている訳で

はありません。例えば100MbpsのネットワークでWebサイトを見ている場合、実際にその回線が

利用されている率はごくわずかです。1、2分に1回、数百Kバイトないし数Mバイトのデータを

やり取りする程度でしょう。その間、相手との接続をずっと維持しておく必要はありません。必要

な時に必要な量のデータのやり取りだけを行うようにすれば、並行してほかのサイトに接続した

り、メールなどのやり取りを行えるようになります。

　回線交換の場合は、接続先の指定は最初の接続時に行い、以後ずっと接続を維持します。このよ

うな固定的な接続をやめて個々のデータに宛先と送信元を指定し、ネットワークがこの宛先を見て

目的の相手にデータを伝送してくれれば、回線を独占することなく随時多数の相手とデータの送受

を行うことが可能になります。もちろん、それぞれのデータごとに宛先を指定するというコストが

発生しますが、コンピュータなどの情報機器の場合、そのコストを考えても、どちらのやり方が好

ましいかは明らかでしょう。

　このように個々のデータブロックごとに宛先などの情報を付加し、ネットワーク上で情報をやり

取りする方法をパケット交換といいます。パケット（Packet）という言葉は、今ではほとんどネ

ットワーク用語として通用していますが、もともとは「小包」という意味です。郵便局や運送業者

によって運ばれる小口の荷物は、1つ1つに宛先と送り元が記載された送り状が付けられています。

荷物は物流ネットワークの中で、この送り状に示された宛先情報に基づいて中継、配送され、それ

ぞれ異なる宛先、あるいは同じ宛先に届けられます。

　情報ネットワーク上でのデータのやり取りも同じことです。送受するデータのブロックに、送り

状に相当する宛先/送信元情報が付加されたパケットの形で、ネットワーク上で情報をやり取りし

ます。多数の機器が接続されたネットワークで、伝送に必要な情報を付加したデータブロックを送

受するというやり方を、回線交換に対してパケット交換といいます（図2-10）。

　今日のローカルエリアネットワークは、基本的にパケット交換ネットワークです。

　巨大なデータブロックを送ると、せっかくのパケット交換なのに通信路が独占されてしまいま

す。そのためパケットのサイズには上限があります。データブロックのサイズを制限することでパ

ケットの切れ目が生じ、ほかのパケットを伝送する機会が得られるのです。このサイズは、それぞ

れのネットワーク方式において仕様として定められています。例えばイーサネットでは、最小のデ

ータサイズは46バイト、最大データサイズは1500バイトです。

　最大データサイズのことを、MTU（Maximum Transmission Unit、最大伝送単位）と言います。

　1つのパケットで送れないような大きなデータを送りたい場合は、パケットに収まるようにデー

タを小さく分割し、それぞれのパケットに宛先情報を付加して送り出します。各パケットは大きな


