
004

ローカルアドレスはユーザが任意の数値を指定して設定されるアドレスですが、
アドレス重複の可能性があるため通常は利用されません。

I/Gビットはアドレスの属性を示し、単体ネットワーク端末の通信はユニキャス
トアドレスと呼び、複数のネットワーク端末の通信にはマルチキャストアドレスが
利用されます。
ユニキャストアドレスとマルチキャストアドレスの定義を以下に記載します。

ユニキャストMACアドレス

単体のネットワーク機器を宛先とした通信で、アド
レス指定は宛先のネットワーク機器に割り振られた
MACアドレスが指定される
I/Gビットは0が指定される

マルチキャストMACアドレス

レイヤ3でマルチキャストIPアドレスを指定した際
に、マルチキャストMACアドレスが指定される
I/Gビットは1が指定され、具体的なアドレスは
「01:00:5E+マルチキャストIPアドレスから算出され
た値」が指定される

ブロードキャストMACアドレス

マルチキャストMACアドレスの一部で一斉同報を
示し、ネットワークセグメント全体へ通信を示す
I/Gビットは1が指定され、具体的なアドレスは全て
のビットが1に設定された「FF:FF:FF:FF:FF:FF」が指
定される
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そのため、ネットワーク機器間の接続は表1.2.3の組み合わせで行われます。

表1.2.3　MDI/MDI-Xとケーブルの接続組み合わせ

ポート ケーブル ポート
MDI ストレートケーブル MDI-X

MDI クロスケーブル MDI

MDI-X クロスケーブル MDI-X

異なるポート属性間の接続はストレートケーブルで接続し、ポート属性が同じ場
合にはクロスケーブルで接続を行います。
接続する機器間のケーブル選択を誤るとネットワーク機器のリンクランプが点灯
しませんので、その際にはケーブル種別が正しいかを確認しましょう。
また、現在では接続するネットワーク端末によって、MDIとMDI-Xの属性を自動
的に切り替える、AutoMDI/MDI-Xの機能を持つ端末が普及しています。

6.	光ファイバケーブル

光ファイバケーブルではビット信号を光の点滅信号に変換し、ネットワーク端末
間の通信を行っています。
光ファイバケーブルはコアとクラッドと呼ばれる部品で構成され、その直径比に
よってシングルモードファイバとマルチモードファイバに分類されます。

コア
クラッド

シングルモードファイバ

コア

クラッド

マルチモードファイバ

図1.2.5　光ファイバケーブルのシングルモードとマルチモード

シングルモードファイバ
シングルモードファイバはコアが9.2㎛、クラッドが125㎛とコアの直径が細く、
光の信号は単一の位相で転送されるため到達時間にばらつきが発生しづらくなり、
100㎞までの長距離伝送に対応することができますが、ケーブル単価は高く、配線
時の曲げに弱いです。
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3.	イーサネットフレームフォーマット

イーサネット環境上でデータを送付する際には、フレームフォーマットに必要事
項が登録された状態でデータ転送されます。
フレームフォーマットはDIX仕様と IEEE 仕様がありますが、タイプの項目定義と
オプションの有無以外は基本的に同様で、ネットワーク機器ではどちらの形式でも
認識する事が可能です。
通常のTCP/IPネットワークではDIX仕様が適用されます。

プリアンブル 宛先MAC
アドレス

送信元MAC
アドレス タイプ データ FCS

8バイト 6バイト 6バイト 2バイト 46～1500バイト 4バイト

図1.3.2　DIX仕様イーサネットフレームフォーマット

プリアンブル
フレームの先頭にはプリアンブルと呼ばれる、フレームの始まりを示す情報が格
納されます。この情報は101010……と1と0のビットが62ビット続き、最後の2ビ
ットは11にセットされ、その次の6バイトを宛先MACアドレス、次の6バイトを送
信元アドレスとして認識します。

MACアドレス
MACアドレスの詳細は1章の1.1節を参照してください。

タイプ
フレームで転送するデータ部分の上位層プロトコルを識別します。
識別には以下のコードが定義されています。

表1.3.3　プロトコルとタイプコード

プロトコル タイプコード
IPv4 0x0800

ARP 0x0806

IEEE 802.1Q 0x8100

IPv6 0x86DD

IEEE 802.3ad（リンクアグリゲーション） 0x8809
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FCS（Frame Check Sequence）
FCSはデータの終端に位置し、フレームのエラーチェックを行うための情報が含

まれています。
この情報は送信元がフレームを生成する際に計算して追加され、受信側はフレー
ム受信時に同じ計算をし、情報が一致しなければエラーフレームと判断し、フレー
ムを破棄します。

例題� 平成23年ネットワークスペシャリスト 午後I　問1 改題

問　宿泊施設へのLAN導入に関する次の記述を読んで，設問に答えよ。

O主任からLAN設計を指示されたU君は，製品の選定に着手した。
各製品の親機とL2スイッチ間の配線について検討した。各製品の親機の
LANポートは，1000BASE-T規格である。製品P及び製品Cでは，親機の接続
箇所と設備室間に新たな配線工事が必要になる。その配線長は，1000BASE-T
規格の最大セグメントである［　a　］m以下であるが，配線経路の電磁環境
を考慮すると波長850nmの光信号で通信を行う1000BASE-［　ア　］規格
で中継することが望ましい。そのためには，UTPではなくマルチモード光ファ
イバでの配線とメディアコンバーターが必要になる。

設問　文章内の［　ａ　］と［　ア　］に入れる適切な字句を答えよ

例題解説 

ａ　100
最大セグメント=1本のケーブルあたりの接続距離を示しているため、
1000BASE-Tの規格から考察する。Tと付いているためツイストペアケーブルであ
ることがわかるため、最大接続距離は100メートルとなる。

ア　SX
通信規格については波長から推察する必要があり850nmの波長で1000Mbpsの通
信が可能な規格は1000BASE-SXとなるためSXと回答します。
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2.	無線LANの規格

無線LANは数十メートル程度の範囲での高速データ通信に適した無線アクセス
方式として、1990年代初頭に設立された IEEE 802.11ワーキンググループで標準規
格の策定が開始されました。現在、主に利用されている無線LANの通信規格は以下
の4点です。

表1.4.1　無線LAN通信規格の詳細

通信規格 周波数帯 制御方式 変調方式 最大速度 策定年
IEEE 802.11a 5GHz帯

CSMA/CA

OFDM 54Mbps 1999年
IEEE 802.11b 2.4GHz帯 CCK 11Mbps 1999年
IEEE 802.11g 2.4GHz帯 OFDM 54Mbps 2003年
IEEE 802.11n 2.4G/5GHz帯 OFDM 600Mbps 2009年

3.	無線LAN通信規格の用語解説

周波数帯・制御方式・変調方式について解説した後に各通信規格について解説し
ます。

周波数帯
無線LAN向けの通信規格は主に2.4GHz帯と5GHz帯が利用されます。

2.4GHz帯
ISM（Industry Science Medical）バンドと呼ばれる周波数帯で、産業科学医療
バンドと呼ばれることもあり、さまざまな分野の無線機器に適用されています。
身近な機器としては電子レンジやコードレス電話、Bluetooth等が2.4GHz帯を
利用しており、無線LANネットワーク構築時には5GHz帯の周波数と比べ電波干
渉について留意する必要があります。

5GHz帯
2005年以前は日本独自で5.15~5.25GHzの J52を使用していましたが、電
波法改正に伴い、世界標準のチャンネルに変更され5.15~5.25GHzのW52と
5.25G~5.35GのW53が策定されました。この周波数帯は屋内での利用に限定され
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ていましたが、屋外用の周波数帯として5.47~5.725GHzのW56が2007年に追加
で割り当てられました。

制御方式
無線 LANでは、CSMA/CA（Carrier Sense Multiple Access with Collision 

Avoidance）方式で端末間の通信制御を行っています。
無線LANは半二重の通信になるため同じ周波数帯で同時に電波を発信する端末

が存在した場合にはコリジョンが発生します。
そのためCSMA/CAの制御により無線通信回線が一定時間継続して空いている状
態を確認してから電波を送出し、複数の端末からの電波発信の混線を回避してい
ます。

変調方式
変調方式はビットの信号を電波に変換して転送する際の方式です。無線LANの変
調方式ではCCK方式とOFDM方式があります。

CCK変調方式
CCK（complementary code keying）はビットを電波信号に変換する際に、拡
散符号という信号を掛け合わせて送信します。拡散符号によって電波の強弱（0
と1を示す信号）が緩やかな信号となり、そのまま送付する場合に比べて周囲の
電波干渉に強くなります。

OFDM変調方式
OFDM（Orthogonal Frequency Division Multiplexing）は直交周波数分割多重

を示し、複数のサブキャリアと呼ばれる搬送波を周波数上に重ねて配置する事が
でき、周波数帯を効率よく利用し高速な通信を実現する事ができます。

4.	無線LAN通信規格

IEEE 802.11a
1999年に策定された通信規格で5Gヘルツ帯の周波数を利用しOFDM変調方式で
最大54Mbpsの通信を実現しています。

IEEE 802.11b
1999年に策定された通信規格で2.4Gヘルツ帯の周波数を利用しCCK変調方式で
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最大11Mbpsの通信を実現しています。

IEEE 802.11g
2003年に IEEE 802.11bの高速化を目的に策定された方式で、OFDM変調方式に
したことで最大54Mbpsの通信を実現しています。周波数帯は IEEE 802.11bと同じ
2.4Gヘルツを利用しているため、IEEE 802.11bと IEEE 802.11gが混在する環境では
下位互換によって通信速度の低下を招きます。

IEEE 802.11n
IEEE 802.11nは2009年に策定され、複数の電波を利用した通信をすることによっ
て高速通信を実現した通信規格です。IEEE 802.11nは次の技術によって高速通信を
実現しています。

１）チャネルボンディング
無線LANでは通信に利用する周波数の幅が広いほど、多くの電波を伝送できるた
め高速通信が可能になります。チャネルボンディングでは隣接する20MHz幅のチャ
ネルを束ねて40MHz幅にする事が可能です。

２）MIMO
MIMO（Multiple input Multiple Output）は送信、受信にアンテナを複数利用し

てデータを分散して同時に送信する事を可能にする技術です。
IEEE 802.11nではストリームと呼ばれる通信経路を送信用、受信用に最大4本利用
する事が可能で、チャネルボンディング・ストリームの組み合わせで表1.4.2の通信
速度が実現可能です。

表1.4.2　IEEE 802.11nチャネルボンディングとMIMOの組み合わせによる通信速度

MIMO 20MHz 40MHz
1ストリーム 72.2Mbps 150Mbps

2ストリーム 144.4Mbps 300Mbps

3ストリーム 216.7Mbps 450Mbps

4ストリーム 288.9Mbps 600Mbps

フレームアグリゲーション
フレームアグリゲーションは送信データを多数連結することによって、1回のフ

レームで大量のデータを送信し、データ送信している時間の割合を増やす技術です。
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ブロックACK
ブロックACKはフレームの受信を確認するACKを一括で行う技術で、最大64Kバ
イトのデータに対してまとめて1回のACKを返す事によって待ち時間を短縮し転送
速度を向上させる事が可能です。

また、IEEE 802.11nは IEEE 802.11a、IEEE 802.11b、IEEE 802.11gとの互換性を保
つために3つのモードが定義されています。

表1.4.3　IEEE 802.11nの3つのモード

モード 対応可能規格 解説

レガシーモード
（Legacy Mode）

IEEE 802.11a
IEEE 802.11b
IEEE 802.11g
IEEE 802.11n

レガシーモードでは他の通信規格との
互換性が担保され相互接続が可能だ
が、IEEE 802.11nの高速通信は実現でき
ない

ミックスモード
（Mixed Mode）

IEEE 802.11a
IEEE 802.11g
IEEE 802.11n

IEEE 802.11nのフレームの先頭に IEEE 
802.1a/gのプリアンブルを付加する事
で、IEEE 802.11a/gとの混在通信が可能
になる
しかし IEEE 802.11nからしてみればプリ
アンブルが付加する事によってデータ量
が増加してしまう

グリーンフィールドモード
（Greenfield Mode） IEEE 802.11g

IEEE 802.11nクライアントのみで動作す
るモードで、IEEE 802.11n本来の接続速
度を実現する事ができる
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信ができないことがあります。それを回避するために，IEEE 802.11n
のmixed modeでは，フレームの先頭にIEEE 802.11gと同じ［　エ　］
を付加して通信のタイミングをとり，同時利用を可能にすることができ
ます。ただし，遅い方の通信速度に影響を受けて，スループットが低下
します。

設問　文中の［　ア　］～［　エ　］に入れる適切な字句を答えよ。

例題解説 

ア　チャネルボンディング
チャネルを束ねる技術はチャネルボンディングです。

イ　300
問題文章に20MHzの際の通信速度が144Mビット／秒（bps）と記載されているた
めMIMOの2ストリームを利用している事が想定されます。
アの解答のチャネルボンディング後の最大速度は300Mビット／秒です。

ウ　MIMO
複数のデータストリームを通じて通信するMIMOを示しています。

エ　プリアンブル
IEEE 802.11nの互換性に関する問題で、IEEE 802.11a/gとの混在通信を可能にす
るmixed modeではIEEE 802.11ｎのフレームに対してプリアンブルを付加します。
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目的
●● VPN（Virtual Private Network）は専用線とは異なり、回線上に他企業の
データが流れているが、通信しているユーザには専用線を使用しているかの
ように見え、セキュリティや帯域が確保できるサービス
●● VPNのひとつであるIP-VPNはMPLS（Multi-Protocol Label Switching）
の技術を利用してVPNを実現する
●●MPLSにより、各顧客のデータを完全に分離し、セキュリティが保たれる
●● IP-VPNは暗号化を行うわけではない

1.	IP-VPNのしくみ

A社　拠点2A社　拠点1

B社　拠点2B社　拠点1

サービスプロバイダ
ネットワーク

A社 専用 B社 専用

図2.2.1　顧客から見たVPNのイメージ

2-2 IP-VPN
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顧客からは、別拠点のルータが、サービスプロバイダが管理するVPN（Virtual 

Private Network）を経由して通信しているように見え、ネットワークがシンプルに
見えます。つまり、ほかの企業とそのインフラストラクチャを共有する場合であっ
ても、専用のプライベート・ネットワークを所有しているかのように、拠点間で直
接的に通信を行うことができます。
しかし、実際にサービスプロバイダの観点で見ると、MPLS、MP-BGP、VRFとい
ったさまざまなプロトコルを使うことにより、複数の異なる顧客が共有して使用す
るインフラストラクチャをプライベート・ネットワークと見えるようにするための
設定が行われています。
また、IPヘッダを使用せずラベルとよばれる、IPヘッダとレイヤ2ヘッダの間に

ある番号だけを見てデータを転送していきます。

レイヤ2
ヘッダー MPLSラベル VPN識別ラベル レイヤ3ヘッダ

図2.2.2　IP-VPNヘッダ

A社  T本社 A社  F支社

T本社 F支社

IPパケット IPパケット
T本社 F支社

Router1 Router3Router2

16 17

ラベルテーベル

T本社 F支社 A社 16 T本社 F支社 A社 17

T本社 F支社 A社 17 T本社 F支社 A社

サービスプロバイダ
ネットワーク

※↓で示している部分がラベルです。

図2.2.3　IP-VPNのデータの流れ

左側にA社T本社、右側にA社F支店があります。サービスプロバイダネットワー
クの中にはRouter1,2,3の3つのルータがあります。

T本社を出発したパケットは、Router1に到着します。受け取ったRouter1は、サ
ービスプロバイダネットワークの中で最後に受け取るRouter3のために、「A社のパ
ケットですよ」というラベルを付けます（正確には、A社 F支社内の宛先ネットワ
ークを識別するラベルです）。さらにRouter3へ送ることをRouter2に知らせるため
に「16番」というラベルをA社のパケットの次に付けます。
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IEEE 802.1Qトンネリングは、顧客が使用しているカスタマVLANタグ（C-タグ）
に、各顧客を認識するためのサービスプロバイダVLANタグ（P-タグ）をカプセル
化することにより顧客のデータを分離しています。
顧客aにあるMACアドレスa1のクライアントから、右側にあるMACアドレスa2

のクライアントへの通信を考えてみましょう。
クライアント側のスイッチのSWa1はVLAN10のネットワークの次のスイッチに

識別させるため、VLAN10のC-タグを付けてサービスプロバイダのスイッチSW1に
渡します。SW1は、別の顧客からもVLAN10のタグ付きフレームを受けとっている
ため、このまま何もしないでサービスプロバイダネットワークに流すと、顧客aと
bのフレームが混ざってしまします。そこで、顧客を認識するため顧客ごとに異な
るP-タグを付けてデータを転送します。C-タグとP-タグが付いたフレームを受け取
ったSW2は顧客aであることを認識できたので、P-タグを削除し、C-タグだけが付
いた状態で顧客へ転送します。
送信元MACアドレスはa1、宛先MACアドレスはb1のままでCE間を通して変更

はありません。

現在、IEEE 802.1Qトンネリングは「欠点」があることから、WANではあまり使
用されていません。欠点の１つ目としては、P-タグのVLAN数に制限があることで
す。最大4094の顧客しか使用できません。また、２つ目の欠点としては、サービス
プロバイダが IP-VPNを基盤としたMPLSのネットワークと、IEEE 802.1Qトンネリン
グのネットワーク2種類を保守しなければならない点です。
この２つの問題を解決するため現在のサービスプロバイダネットワークでは、

MPLSを基盤としたL2-VPNという技術が広域イーサネットサービスの中で使用さ
れていることが多いです。
しかし、IEEE 802.1Qトンネリングはデータセンタ用に顧客を区別する技術として
最近注目されています。平成25年秋に出題されたネットワークスペシャリストの問
題にもデータセンタで使う技術として登場しています。

【例題】� 平成25年ネットワークスペシャリスト試験　午後I　問3（一部改題）

現在、顧客システムごとにNWが存在し、IPアドレスとVLANIDは、各部門
担当者が管理している状態であるが、今後DC内に共通基盤としてNW基盤を
構築し、顧客システムをNW基盤に接続していく。その際、IEEE 802.1Qト
ンネリングの技術を使用する。
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　［IEEE802.1Qトンネリング］
VLAN用の［　　ア　　］は、32ビットで構成され、VIDには［　　イ　　］

ビットが割り当てられる。しかし、（I）VLANを使用する複数のVLANの顧客
に対して、物理的に共用するNWを提供する場合、幾つかの問題が発生してし
まう。そこで、ある顧客のIEEE 802.1Qタグ付きのイーサネット通信（以下、
VLAN通信という）を、他の顧客の設定に影響を与えずに、NW基盤を経由し
て転送させるには、IEEE 802.1Qトンネリング技術が必要となる。
このトンネリングは、顧客のVLANタグ付きのパケットを、更に別のVLAN
タグを付けることによってカプセル化する。これは、IEEE 802.1adによって
標準化されている。例えば、同一セグメント上の異なるフロアにある顧客αの
サーバ間において、VLANトンネリングを適用してサーバ１（以下、SV1とい
う）からサーバ2（以下、SV2という）にフレームを送った場合のフレーム構
成は、図１のようになる。図１中の①～③はフレーム番号であり、各フレーム
の送信箇所で採取されたフレームを表すDAとSAには、それぞれ該当機器の宛
先アドレス、送信元アドレスが入る。

図１

顧客α NW基盤
① ② ③

SV1 L2SW

顧客α

SV2L2SWL2SW L2SWL3SW

①のフレーム DA SA DATA FCSEther Type
Length

②のフレーム DA SA TPID TCI

TPID TCI

DATA FCSEther Type
Length

③のフレーム DA SA DATA FCSEther Type
Length

設問1　本文中の[　　]に入れる適切な字句を答えよ。
設題2　�［IEEE 802.1Qトンネリング］について、図1を参照し、(1)~(4)に答

えよ。

(1) SA及びDAのアドレスの種別を答えよ。
(2) ‌�フレーム番号の①～③のDA、SAの該当機器名を答えよ。ここで、フレー

ム番号①のSAの該当番号は、SV1であることを前提とする。
(3) フレーム番号③の網掛け部分を適切に分割し、フィールド名を記入せよ。
(4) 本文中の下線部（I）の問題を二つ挙げ、それぞれ30字以内で述べよ
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設問２　１）　MACアドレス

　　　　２）    DA SA

フレーム① SV2 SV1

フレーム② SV2 SV1

フレーム③ SV2 SV1

IEEE 802.1Qトンネリングは、イーサネットの転送技術であるため、アドレスに
はMACアドレスを使用します。また、送信元、宛先MACアドレスとデータの間に
タグを埋め込むことでVLANを認識するため、送信元、宛先MACアドレスに変更
を加えることはありません。そのためエンドツーエンドで同じMACアドレスを使
用します。

　　　　３）　

IEEE 802.1Qトンネリングは、C-タグと顧客を認識するためのP-タグを挿入する
技術であり、802.1Qフィールドを２重に追加するだけであるためP-タグが特別な
フィールドになる訳ではありません。ですので、Cタグと同じ「TPID/TCI」が解
答になります。

顧客a NW基盤
① ② ③

SV1 L2SW

顧客a

SV2L2SWL2SW L2SWL3SW

①のフレーム DA SA DATA FCSEther Type
Length

②のフレーム DA SA TPID TCI

TPID TCITPID TCI

DATA FCSEther Type
Length

③のフレーム DA SA DATA FCSEther Type
Length

P-タグ C-タグ

DA SA …TPID TPIDTCI
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　　　　４） ・別々の顧客で使用しているVLANIDが重複する
　　　　　  ・VLAN数に制限があるが、これを超える

ここでは、フレーム②の状態のまま使用した場合の問題点を聞いています。問題
のはじめに、「顧客システムごとにNWが存在し、IPアドレスとVLANIDは、各部門
担当者が管理している状態であり」そのNWを統合することから、同じVLANを使
用し、別顧客間でVLANが重複している可能性は十分に考えられます。また、4094
個しかないVLANを顧客ごとに割り振ると、20社であれば各社約200個のネットワ
ーク（VLAN）しか使用することができない計算となり、各社で自由にネットワー
クを設計するのが難しくなります。
そのため、IEEE 802.1Qトンネルを使用することで、各社は4094個のVLANを自
由自在に使用することができるようにし、顧客を認識するのはP-タグという方式を
問題では解決策としています。
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6.	プライベートアドレス

IPアドレスは住所であるため、唯一のアドレスを持った機器どうしが通信するた
めに利用されています。現在使用されている IPv4アドレスは約43億個しかなく、世
界人口よりも少ない数であるため、2011年に IPアドレスを世界的に IANA（Internet 

Assigned Numbers Authority）が管理している在庫がなくなってしまいました。そ
こで、次世代の IPv6アドレスも作られていますが、コストの問題などから普及され
ておらず、すでに各社が持っている IPv4アドレスを節約しながら使っているのが現
状です。
その節約方法の１つとして考えられたアドレスがプライベートアドレスです。
プライベートアドレスは、インターネットに接続しないネットワークの場合には
そのネットワーク内でユニークであればよいというアドレスです。クラスA、クラ
スB、クラスCでそれぞれ用意されています。

　　クラスAのプライベートアドレス　10.0.0.0 ～ 10.255.255.255
　　クラスBのプライベートアドレス　172.16.0.0 ～ 172.31.255.255
　　クラスCのプライベートアドレス　192.168.0.0 ～ 192.168.255.255

プライベートアドレスを間違えてインターネットに接続した時の対策として、イ
ンターネット上のルータはプライベートアドレスが送信元であるパケットを受信し
た場合には破棄します。
プライベートアドレスの反対語に、グローバルアドレスがあります。グローバルア
ドレスとは IANAから割り当てられたインターネットに接続してよいアドレスです。
プライベートアドレスはインターネットに接続しない事を条件に使ってよいアド
レスがですが、現在のネットワークではNAT（Network Address Translation）とい
う技術を使い、プライベートアドレスをグローバルアドレスへ変換しインターネッ
トに接続できるようになりました。

7.	特殊なアドレス：クラスD

クラスDはマルチキャストで使用するアドレスです。第1オクテットを2進数で
表現した際に0が4ビット目、すなわち1110で始まるアドレスです。ホスト部分は
なく、先頭から32ビットがネットワーク部となります。10進数に直すと、224.0.0.0
～239.255.255.255までがクラスDのネットワークアドレスです。
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があるため、ネットワーク部＋サブネット部＝ネットワーク部として表現します。
8ビットサブネット化した結果できたネットワークの1つ目は172.20.1.0、2つ目
は172.20.2.0、3つ目は172.20.3.0となり、最終的に256個のネットワークに分ける
事ができました。これは28にあたります。すなわち以下の式が成り立ちます。

サブネットマスクにより拡張されたネットワークが、いくつのサブネットに分割
されるかは、“2n”（nは、拡張したビット数）で計算できます。

サブネットマスク
クラスA、クラスB、クラスCしか使用しなかった場合は、0のビットが先頭から
何番目にくるかで、ネットワーク部を判断することができましたが、自由自在にサ
ブネット化されるようになると何ビット目までがネットワーク部なのか判断ができ
ません。
そこで生まれたのがサブネットマスク（subnet mask）です。IPアドレスの後ろに

記入します。２進数で「ネットワーク部はすべて1、ホスト部をすべて0」で表現します。

０００００００００００００００００００１０１００１０１０１１００

8ビット8ビット16ビット
ホスト部

００.２０.１７２.

００００００００１１１１１１１１１１１１１１１１１１１１１１１１

０２５５.２５５.２５５.

サブネット部ネットワーク部

サブネット
マスク

図3.3.3　サブネットマスクとサブネット部

図のように、10進数で表現する方法をドット10進表記、といいます。また、
172.20.0.0/24のように表す方法もあります。「/24」とは1のビットの数がいくつあ
るかを表しており、プレフィックス表記といいます。

VLSM（Variable Length Subnet Mask）可変長サブネットマスク
サブネット化を行うようになった当時のルータはサブネット化を行う長さを揃え
る必要がありました。すなわちある部門が172.20.0.0/16のクラスBを8ビットサブ
ネット化した、172.20.1.0/24のネットワークを使用するなら、他の部署も /24のネ
ットワークにする事しかできませんでした。これは IPアドレスを割り当てていく上
で非常に効率が悪い方法でした。なぜなら部員10人の部門に172.20.1.0/24のネッ
トワークを使用する場合、28︲2 = 254個のアドレスをホストに割り当てる事ができ
ますが、実際に使用するのは10個だけで残りは使用しません。部員200人の部署も
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目的
●●宛先IPアドレスを元に宛先MACアドレスを得るためのプロトコル
●●アープと読む

IPアドレスはエンドツーエンドでデータを運ぶことができるプロトコルです。し
かし、IPの節（3.1）で解説したとおり、IPアドレスだけでは通信することはできま
せん。LAN上で通信するには、必ずデータリンク層のアドレスであるMACアドレス
も必要になります。

IPアドレスには送信元と宛先があります。MACアドレスにも送信元と宛先があり
ます。機器がデータを送る際には、この4つのアドレスを揃えてフレームを作る必
要があります。
送信元 IPアドレスは、ホスト自身に設定されているため当然知っています。送信

元MACアドレスもホストの機器自身のNIC（ネットワークインタフェースカード）
に焼き付けられているため分かります。宛先 IPアドレスについてはデータを送る段
階ではすでに知っていると言えます。なぜなら例えば私たちが「www. n-study.com」
とブラウザに入力すると通信することができますが、これはDNS（Domain Name 

System、3.9節参照）という機能を使って IPアドレスに変換してくれているからです。
よって、機器がデータを送るときに知らないアドレスは宛先MACアドレスだけと
いうことになります。この宛先MACアドレスを知るためにARP（Address Resolution 

Protocol：アドレス解決プロトコル）を使用します。
ARPのしくみは、ホストからMACアドレスを解決したい IPアドレスを入れたパケ
ット（ARPリクエストパケット）をブロードキャストします。
それを受信したホストは、自身のアドレスであれば、その返事に自分のMACアド
レスを入れて送信（ARPリプライパケット）します。異なっていれば破棄します。

3-7 ARP
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サーバαは宛先のサーバβに対してARP要求するのが通常の通信ですが、サーバα
の表2の経路情報をA部分を見ると、172.28.42.128の宛先に行くためには、ゲート
ウェイとして172.28.42.254に転送せよ。となっています。
そこで、図1の⑦の経路においてサーバαは172.28.42.254、すなわちL3SWのIP
アドレスに対するMACアドレスを要求するARP要求パケットを作成しブロード
キャストします。
⑧では、L3SWのMACアドレスの情報がARP応答として返ってきます。
その結果、ICMP echo応答の宛先MACアドレスはL3SWとなり⑨、一旦L3SW

で送信元、宛先MACアドレスを付け替えて⑩サーバβへ転送されます。

表２　経路情報

あて先ネットワーク ネットマスク ゲートウェイ インタフェース
0.0.0.0 0.0.0.0 172.28.42.254 172.28.42.201

127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1

172.28.42.0 255.255.255.128 172.28.42.126 172.28.42.201

B 172.28.42.0 255.255.255.0 172.28.42.201 172.28.42.201

A 172.28.42.128 255.255.255.128 172.28.42.254 172.28.42.201

172.28.42.201 255.255.255.255 127.0.0.1 127.0.0.1

172.28.42.255 255.255.255.255 172.28.42.201 172.28.42.201

224.0.0.0 240.0.0.0 172.28.42.201 172.28.42.201

255.255.255.255 255.255.255.255 172.28.42.201 172.28.42.201

サーバやPCには、IPアドレスとデフォルトゲートウェイだけでなく、経路情報
ごとに次に送る宛先（ゲートウェイ）を登録することができます。
今回の問題ではこの設定した情報が間違っていたことが原因で通常ではない
ARP動作を⑦以降行ってしまいました。
宛先サーバβのアドレスは172.28.42.200であるため、表2の経路情報のAもBも
ホストアドレスとしては含まれます。

　Aのホスト範囲は、172.28.42.129～254
　Bのホスト範囲は、172.28.42.1～254

しかし、経路情報には「最長一致」という法則があり、ネットワークが長く一致
する方を優先経路とする決まりがあるため、経路Aが選択されました。



102

例題� 平成22年度ネットワークスペシャリスト試験　午後I　問1抜粋

本文中の［　ア　］～［　キ　］に入れる適切な字句を答えよ。

B君は、Webサイトの応答性能に関係する通信プロトコルを調査した。
HTTPクライアントとHTTPサーバ間の通信では、大量のデータを一方向に
転送するバルクデータ転送と、比較的少量のデータを交互に転送する対話型デ
ータ転送とが混在している。このうち、［　ア　］の応答性能は、ラウンドトリ
ップ時間の影響を受ける。ラウンドトリップ時間とは、TCPコネクションにお
けるパケットの往復時間である。一方、［　イ　］の応答性能は、ラウンドトリ
ップ時間のほかに、ボトルネックとなる中継路の帯域幅と、確認応答を待たず
に送信できるデータ量である［　ウ　］によっても変化する。ラウンドトリッ
プ時間が同じでも帯域幅を広げれば、応答性能は向上し続けると思われがちで
あるが、TCPの通信プロトコル上、実効転送速度は［　ウ　］÷ラウンドトリ
ップ時間"に抑えられる。

HTTP/1.0が公開されたころのHTTPの実装では、1組のリクエストとレス
ポンスごとに、TCPコネクションの確立と切断が行われていた。図１に、HTTP
クライアントがGETリクエストを用いて、HTTPサーバからWebページの情
報を取得する際の通信シーケンス例を示す。
図１において、利用者から見たHTTPサーバの応答時間（以下、TATという）
は、t1～t9の総和となる。HTTPクライアントの処理に着目すると、TATは
次の三つに分割できる。

・TCPコネクションの確立完了までの時間：t1＋［　エ　］
・TCPコネクションの確立完了から、ダウンロードの完了までの時間：［　オ　］
・‌�ダウンロードの完了から、TCPコネクションの切断と情報の表示がともに完

了するまでの時間：［　カ　］＋t9
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図中の「参照用DNSサーバ」は社内LANや ISPで設定され、複数のクライアント
コンピューターの名前問い合わせを一括して行う位置づけとなっています。
通常、コンピュータに登録するDNSサーバのアドレスは参照用DNSサーバのアド
レスです。

5.	DNSサーバとプロトコル

DNSはプロトコルとしてUDP53番とTCP53番を利用します。
UDP53番はこれまでに解説していた通常の名前解決通信のために利用され、

TCP53番のDNSは、DNSサーバの冗長化をした際に、2台以上のDNSサーバ間での
レコードデータコピーのために利用されます。
下の図ではDNSプライマリサーバのレコードが、セカンダリサーバにコピーされ

ていますが、このコピーの事をゾーン転送と呼びます。

nesupe.comレコード
www   A 100.100.100.100
ftp        A 100.100.100.101

参照用DNSサーバ

DNSプライマリサーバ

DNSセカンダリサーバ

名前解決要求　UDP53番

リゾルバ（問い合わせする端末）

nesupe.comレコード
www   A 100.100.100.100
ftp        A 100.100.100.101

ゾーン転送　TCP53番

図3.9.5　ゾーン転送
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例題� 平成24年ネットワークスペシャリスト　午後I　問1

問 Webサイトの構築に関する次の記述を読んで，設問に答えよ。

J社は，インターネットで情報を提供するWebサイト（URLは，http://
www.web.j-sha.example.com）を運営しており，C社のデータセンタ（以下，
DC-Cという）に設備を設置している。図に，J社のシステム構成を示す。

インターネット

　FW：ファイアウォール　　SLB：サーバ負荷分散装置
　DNS-P：プライマリDNSサーバ　　DNS-S：セカンダリDNSサーバ

キャッシュ
DNSサーバWebブラウザ

サービス利用者

ルータDC-C

FW

SLB

DNS-P

DNS-S

ns1.j-sha.example.com

ns2.j-sha.example.com

Web
サーバ …… Web

サーバ
Web
サーバ

Web
サーバ

図　J社のシステム構成（抜粋）

DNS-PとDNS-Sは，J社のドメインを管理するDNSサーバであり，DNS-P
からDNS-Sへゾーン転送を行い，2台のDNSサーバ間でリソースレコードの
同期を取っている。
J社では，サービス利用者の増加に伴い，毎年Webサーバを増強してきた。来
年度も増強が計画されているが，長期間又は復旧不能なサービス停止による利
益損失を防ぐことを目的とした事業継続の観点から，他のデータセンタにもサ
ーバを設置し，ディザスタリカバリにも対応する方針が出された。そこで，情
報システム部のE主任がシステム構成を検討することになり，次の要件が決め
られた。

 ●増設先のデータセンタは，D社のデータセンタ（以下，DC-Dという）とする。
 ● WebブラウザからWebサーバへのアクセス（以下，Webアクセスという）の
数，サーバ負荷に応じて，Webアクセスを二つのデータセンタに分散する。

 ●一方のデータセンタにアクセスできない場合，他方のデータセンタにWebア
クセスを切り替える。一つのデータセンタだけでサービスを提供する場合は，
サービスレべルの低下を容認する。
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〔DNSラウンドロビン方式の検討〕
E主任は，DC-Dについては，DC-Cと同様に，ルータ，FW，SLB及びWeb
サーバを設置することにした。Webアクセスを処理する能力は，DC-Cが約
70,000セッション／秒，DC-Dが約30,000セッション／秒である。また，
Webアクセスの分散については，DNSラウンドロビンを利用した分散方式を
考えた。次に，E主任が考えた方式を示す。

 ● Webアクセスを処理する能力から，DC-CとDC-Dに対するWebアクセスの
分散割合は7対3とする。

 ● WebサイトのURLのFQDNに対応する IPアドレスを10個準備し，DNS-Pの
レコードに登録する。

 ●仮想サーバの IPアドレスとして，10個の IPアドレスのうちの7個をDC-Cの
SLBに設定し，3個をDC-DのSLBに設定する。

 ● DNS-Sは，DC-Dに置くことにする。

情報システム部内でDNSラウンドロビン方式について議論したところ，次
の指摘を受けた。

 ●①Webサーバの負荷に応じた分散ができない。

設問	� 本文中下線①の理由を，DNSラウンドロビン方式がWebアクセス数を
分散する方式であるという観点から，30字以内で述べよ。

例題解説 

解答　Webサーバの負荷を考慮せずに順番に振り分けるから

DNSラウンドロビンによる負荷分散はあくまで名前解決によって返信するサー
バのIPアドレスを返信する事にあるので、その後のWebサーバの接続状況は考慮
していません。
また、名前解決されたIPアドレスは、参照用DNSサーバに一定時間キャッシュ
情報として残るため、初回以降の一定時間はキャッシュに残ったIPアドレスにのみ
接続を試みる事になります。
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自身のDHCPアドレスプールから貸し出し可能なアドレスを選択し、クライアント
側にDHCPOFFERでアドレス貸し出しの提案を送信します。
この際、IPアドレスのほかにサブネットマスク・デフォルトゲートウェイ・DNS
サーバアドレス等のDHCPオプション設定も同時に送信しています。
また同時にアドレス重複を防ぐために ICMPエコー要求やARPリクエストによっ
て、すでに利用されている IPアドレスではないことを確認をします。

③　DHCPREQUEST
DHCPクライアントがDHCPOFFERを受信すると、DHCPREQUESTをブロードキャ
ストの通信で IPアドレスを要求します。
ブロードキャストでアドレス要求をする理由は、ネットワーク内にその他の

DHCPサーバが存在する場合を考慮しているためで、アドレスを配布しなかった他
のDHCPサーバはブロードキャストの通信を受けてOFFER済みの IPアドレスを配
布しない用に登録します。

④　 DHCPACK
DHCPクライアントからのDHCPREQUESTを受け取ったDHCPサーバはDHCPACK
によって正式に IPアドレスとDHCPオプション設定を配布し、DHCPACKを受けとっ
たクライアントは受け取った IPアドレスが重複していないかをARPリクエスト等
を利用してチェックします。
このチェックが終了してDHCPクライアントに IPアドレスが登録されTCP/IPの
通信が可能になります。
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例題� 平成25年ネットワークスペシャリスト　午後I　問2

商品本部

SW3 SW4

L2SW2 ルータ2 ルータ1

プリンタ プリンタ

PCPC PC PC……

本社

SW3 SW4 SW5

L2SW1
DHCP
サーバ

Web
サーバ

PCPC PC PC……

IP-VPN

L2SW：レイヤ2スイッチ　　SW：アクセス用レイヤ2スイッチ
注記　SW5は，増設予定のSWである。

図　Z社の現在のネットワーク構成（抜粋）

Z社では，全ての機器のIPアドレスを固定で割り当てていた。しかし，近年
はPCの増設，入替えが頻繁になり，IPアドレス管理業務が煩雑になってきた。
また，情報管理課の許可を得ずにPCのIPアドレスを割り当て，他のPCの通
信に障害が発生したことがあった。そこで，DHCPを用いたIPアドレス自動割
当てに切り替えた。現在，全社のPCのIPアドレスは，本社にあるDHCPサー
バで一元管理し，ルータ2でDHCP［　ア　］を動作させて商品本部での割当
てに対応させている。

設問　［　ア　］に入れる適切な字句を答えよ

例題解説 

解答　	ア　リレーエージェント
解説

商品本部と本社ネットワークはルータを介して接続されているため異なるネット
ワークでの接続であることがわかります。そのため商品本部ネットワークの端末に
DHCPによるアドレス配布を行うためにはルータ2でDHCPリレーエージェントを
設定し、本社ネットワーク上のDHCPサーバへDHCPDISCOVERを中継する必要が
あります。
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リクエストからレスポンスまでの詳細な流れは以下の通りです。

１　WebブラウザにURLを入力する
WebブラウザのアドレスバーにURLを入力するか、Webサイト上のリンクをク
リックすることでWebアクセスが開始されます。

２　WebブラウザからHTTPリクエストがWebサーバに送信される
URLに含まれるWebサーバのFQDN情報をDNSサーバに問い合わせ IPアドレ

スを取得します。その IPアドレスを宛先に設定しTCPコネクションを確立させ
HTTPリクエストをWebサーバに送信します。

３　WebサーバがHTTPリクエストを解析する
HTTPリクエストを受信したWebサーバはリクエスト内容を解析します。

４　WebサーバがHTTPレスポンスと要求されたWebサイト関連データを返信する
HTTPレスポンスとしてWebブラウザから要求されたWebサイト関連データ
を返信します。
この際、ファイルがなかったりエラーが発生している場合は後述するレスポン
ス番号でエラー内容の返信を行います。
５　Webサーバから受信したデータをWebブラウザが解析して表示する

Webサーバから受信したWebサイト関連データを解析し、ユーザにわかる形式
で表示します。

2.	HTTPリクエスト

GET
特定のURLからWebサイト関連データを要求するためのメソッドです。

HEAD
Webサーバからデータを取得する前に基本情報を取得するために使用するメソ
ッドです。基本情報は取得しようとしているデータの更新日時やデータサイズ等で、
利用方法の例としてはHEAD情報で取得したWebサーバ上のデータの更新日時と
自コンピュータ内で保持しているキャッシュデータの更新日時を比較して、データ
をダウンロードする必要の有無を判断しています。

POST
Webサーバに文字列情報を送信するためのメソッドです。Webサイト上の入力フ

ォームに記載した文字列を送信する際に利用します。
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表3.11.1　ヘッダ情報一例

Host HTTP/1.1で唯一必須のヘッダで、ブラウザからサーバに対してサ
ーバ名を送信する

Connection 接続を完了する場合サーバはcloseを返す

User-Agent
クライアントが利用しているWebブラウザの情報をサーバに伝
える。フォーマットの規定はありませんが、ブラウザの種別やバ
ージョンが記載される

Accept-Encoding ブラウザが受信可能なエンコード方式をサーバに伝える。図
3.11.2ではgzip形式をサポートしている事が記載されている

空白行
メッセージヘッダとエンティティボディを識別するために利用されます。

エンティティボディ
データアップロード等、WebクライアントからWebサーバへのデータ転送以外は
使用しません。

5.	HTTPヘッダ情報 HTTPレスポンスヘッダ内容

ステータス行 Status: HTTP/1.1 200 OK

メッセージヘッダ

Date: Mon, 05 May 2014 08:12:51 GMT
Server: Apache
Last-Modified: Fri, 02 May 2014 08:23:33 GMT
ETag: "e1cca-496b-4f8667f505376"
Accept-Ranges: bytes
Content-Length: 18795
Connection: close
Content-Type: text/html

空白行
エンティティボディ

図3.11.3　HTTPレスポンスヘッダ

ステータス行
ステータス行にはHTTPバージョンとHTTPレスポンスのステータスコードが記

載されます。
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表3.12.1　メールヘッダに格納される情報

表示 解説
From メールの送信元アドレスが登録される
To メールの宛先アドレスが登録される
Subject ユーザが設定した件名が登録される
Date 送信日時が登録される

Return-Path メールが届かなかった際に、そのメールが送り返されるメールアドレス
を登録される

X-Mailer 送信者が利用したメールソフト名が登録される

Received

経由したメールサーバの情報が登録される。
メールが送信元から宛先のメールボックスまで配送される際、経由す
るサーバは宛先によって異なるためReceivedの数は経路によって増
減する

例題� 平成21年ネットワークスペシャリスト　午後I　問2 

表　J社のメールサービスの主な設定項目（抜粋）

設定項目 設定内容

プロトコル設定

クライアントが利用するプロトコルを次から選択する（複数選
択可能）。
括弧内はTCPのポート番号を示す。
［ ア ］（25），HTTP（80），POP3（110），IMAP（143），
HTTPS（443），SUBMISSION（587），IMAPS（993），
［ イ ］（995）

アクセス設定 接続を許可するクライアントの IPアドレスを設定する。

Webメール設定

次の機能について、それぞれ有効にするか、無効にするかを
設定する。
・添付ファイルのPCへのダウンロード機能
・メールフィルタリング機能
・メール転送設定機能
・HTMLメールの表示機能
・自動返信機能
・アドレス帳機能

設問	 表中のアとイに入れる適切な字句を答えよ。
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PoEにはいくつかの定義があります。

PoEにおける機器の総称
PD（Power device）受電側の機器：IP電話や無線LANアクセスポイント等が該当
する。

PSE（Power sourcing equipment） 給電側の機器：PoE対応スイッチ等が該当す
る。PSEはネットワーク端末が接続されるとPoEに対応の可否を確認し、PoEに対応
していたら電力を供給する。

PoEケーブルタイプ
TypeA ネットワーク通信と電力供給ピンを共用し1、2、3、6番ピンで送付。
TypeB ネットワーク通信には1、2、3、6番ピンを利用し、電力共有には4、5、7、

8番ピンを利用。

PoEの規格
IEEE 802.3af 1ポートあたり最大15.4Wの電力を供給することが可能。
IEEE 802.3at 1ポートあたり最大30Wの電力を供給することが可能。別名、

PoE＋とも呼ばれる。

例題� 平成24年ネットワークスペシャリスト　午後I　問2

無線LANシステムの構築に関する次の記述を読んで，設問に答えよ

〔WLCとAPの検討〕
B君は，既に無線LANを導入している本社の経験を基に，ネットワーク担
当者の運用負荷の軽減と効率向上を考慮し，帳票の印刷・媒体や印刷物の受取，
送付などのBPO（Business Process Outsourcing）業務を行うBPOセンタ
（以下，BCという）にWLC（無線LANコントローラ）を導入することにした。
ネットワーク担当者は本社で業務を行っており，WLCを利用すれば，遠隔地の
BCへ出向く回数が抑えられると考えたからである。導入予定のWLCは，本社
に導入したAP（無線LANアクセスポイント）と同じメーカの製品であり，次
のような機能がある。

 ● APの構成と設定を管理する。
 ● APのステータスを監視する。
 ● AP同士の電波干渉を検知する。
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VLANの設定にはポートをまとめるための単位であるVLANとVLANにポートを所
属させるポート割り当てが必要になります。
上の図では、VLAN10、VLAN20というVLANを作成し、VLAN10にはポートの1,2,3

を割り当て、VLAN20にはポートの4,5,6を割り当てています。
この設定により、VLAN設定前は1つのブロードキャストドメインとしてスイッ

チ上のすべてのポートで接続されたネットワーク機器間での通信が可能でしたが、
VLAN設定後に通信可能なポートの分類は以下の通りとなります。

デフォルト設定　ポート7,8のみ通信可能
VLAN10  ポート1,2,3のみ通信可能
VLAN20  ポート4,5,6のみ通信可能

このように、1台のスイッチをVLANで分割する事ができるため、VLANごとに異な
るネットワークのブロードキャストドメインを設定する事が可能になり、上の図で
はVLAN10を192.168.10.0/24ネットワーク用に利用し、VLAN20を192.168.20.0/24
ネットワーク用に利用しています。VLANとネットワークアドレスの対応は、管理
者が自由に決められます。

2.	トランクリンクによる複数スイッチのVLAN接続

VLANの構成によって物理スイッチ内に複数のブロードキャストドメインを共存
させる事が可能ですが、VLANの機能は複数のスイッチにまたがるVLANを繋げる事
によって、より利便性が向上します。
この接続はVLAN間でケーブルを接続すれば1つのブロードキャストドメインを

拡張していく事が可能ですが、トランクリンクと呼ばれる機能によって一本のケー
ブルで複数のVLAN情報を転送する事も可能です。

次ページにトランクリンクを利用しない場合のネットワーク構成と、トランクリ
ンクを利用した場合のネットワーク構成を記載します。
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 ● TPID　2バイト
フレームにVLAN情報を付加している事を示し、固定値0X8100が適用されます。

 ● TCI　2バイト
VLANに関する詳細情報が登録されます。登録内容は以下の通りです。

表4.2.1　TCIの登録内容

フィールド サイズ（ビット） 説明
優先度 3 QoSでフレームに優先度を設定する際に利用する

CFI 1 トークンリングで使用されイーサネットは0を指定する

VLAN ID 12 VLAN番号を指定します。12ビットで4096パターンの
VLANを識別できる

IEEE 802.1Qトランクプロトコルはタグ情報を付加することから、タグVLANと呼
ばれることもあります。
また、IEEE 802.1Qはスイッチだけでなく、サーバ・ルータ・ファイアウォール等の
ネットワーク機器でもインターフェースが対応していれば利用する事ができます。

例題� 平成23年ネットワークスペシャリスト　午後I　問3

ネットワークの再構築に関する次の記述を読んで、設問に答えよ。

S社は，全国に100店舗以上のインターネットカフェをフランチャイズ方式
で展開している企業である。本部は，商標権，営業権などの権利をもち，加盟
店（以下，FCという）に営業ノウハウ，顧客管理システム，販売管理システム
などを提供している。

〔ネットワーク監視サービスの検討〕
D君が調査したところ，FCに任されているセキュリティ対策が不十分である
ことが分かった。また，FCからは，“スキルをもった人材を確保することが困
難なので，会員が利用するネットワーク（以下，会員用NW）を本部で一元管
理し，店舗側での対応を必要最小限に抑えてほしい”という要望もあった。
D君は，これらの問題を解決できるネットワーク監視サービスを調査した。幾
つかの会社から提案してもらい，費用とサービス内容を比較した結果，C社の
サービスに絞った。C社提案の新ネットワーク構成を図に示す。
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2.	ルータの種類

ルータは様々な環境でネットワーク通信の中継を行いますが、環境の規模によっ
て以下のように分類されます。

表4.3.1　ルータの分類

名称 説明

コアルータ 基幹ネットワークのバックボーンを構成するルータで、高速
なパケット転送を実現する。大型のルータが適用される

センタールータ
企業の拠点間WANネットワークで本社拠点・データセンタ
等、企業で中心的に利用されるネットワークを接続するため
に利用される

エッジルータ 企業の拠点間WANネットワークで支社や営業所等の拠点
ネットワークを接続するために利用される

ブロードバンドルータ 家庭環境やSOHO環境でインターネット回線に接続する目
的で利用される

コアルータは通信キャリアや ISPネットワークの通信を中継するために利用され
るルータを指し、大量のネットワークトラフィックを転送する必要があるため、高
速なパケット転送能力と高い可用性が求められます。
センタールータとエッジルータは企業の拠点間WANネットワークにおいて拠点
ネットワークを接続するために利用されますが、センタールータはエッジルータに
比べて高い性能をもったルータを指すことが多く、センタールータ、エッジルータ
のどちらを導入するかは、拠点規模や通信の集中度合いに応じて決定します。
一般的にデータセンタや本社拠点にはネットワークトラフィックが集中するため
センタールータが導入され、支社や営業所等の通信量が少ない拠点についてはエッ
ジルータを導入します。
ブロードバンドルータは、主にインターネット回線に接続する目的で利用されま
す。インターネットVPNの機能を持ったブロードバンドルータでは企業内ネットワ
ークに接続する事も可能です。
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レイヤ3スイッチでルーティング機能を有効にした場合、先の図4.4.2のように作
成したVLANに IPアドレスを割り振る事ができ、レイヤ3スイッチ内部のルータ機
能によって、ルータの物理インターフェースに直接VLANのネットワークを接続し
たように利用する事ができます。この事によりルータの物理インターフェース数の
制約なく、複数のVLANネットワーク間のパケット転送を実現する事ができます。
ネットワークの転送効率についてもレイヤ3スイッチのパケット転送は高速な転
送処理を実現するASICによって行われているためルータとスイッチの構成に比べ
て高速な転送処理が期待できます。

2.	レイヤ3スイッチの設定

レイヤ3スイッチではネットワーク環境に合わせて柔軟にインターフェースの設
定を変更する事が可能です。

レイヤ3スイッチで設定できるインターフェース例
レイヤ2スイッチとしてのインターフェース

 アクセスポート
 トランクポート
 VLANインターフェース（IPなし）

レイヤ3スイッチとしてのインターフェース
 ルーテッドポート
 VLANインターフェース（IPあり）

VLAN10 VLAN20
1 2 3 4 5 7 86

  FastEthernet0/6:192.168.2.1/24
VLAN20:198.168.1.1/24

トランクポート

ルーテッドポート

アクセスポート

VLANインターフェース（IPなし）

VLANインターフェース（IPあり）

図4.4.3　レイヤ3スイッチで設定できるインターフェース例
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目的
●●ファイアウォールやIDS/IPS等のセキュリティ関連機器は現在でも多く利
用されているが、近年ではセキュリティアプライアンスという名称で複数の
セキュリティ機能を備えた機器が利用されている
●●セキュリティアプライアンスでネットワーク環境の統合的なセキュリティ機
能を実現している

本項では主にセキュリティアプライアンスの構成要素となるセキュリティ機能を
解説します。

1.	セキュリティアプライアンスの概要

アプライアンスとは、「特定の機能に特化したコンピュータ」という意味を示し、
セキュリティアプライアンスは文字通りセキュリティ機能に特化した機器であるこ
とを示します。
セキュリティアプライアンスにはさまざまなセキュリティ機能が備わっています
が、機器によって対応する機能が異なります。
以下にセキュリティアプライアンス製品の代表的な機能を解説します。

 ● ファイアウォール
 ● VPNゲートウェイ
 ● IDS/IPS
 ● アンチウイルス

4-5
セキュリティ
アプライアンス
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2.	ファイアウォール

ファイアウォールはフィルタリング機能によって、データ転送時に拒否・許可を
定義する事ができ、インターネット等の外部ネットワークからの不正なアクセスを
防ぐ事が可能です。
ファイアウォールは単体の機器として提供されているものや、ソフトウェアとし
て提供されるもの、OSの基本機能としてインストールされているもの等、さまざま
な形態で適用されています。いずれの形態もフィルタリングによって通信制御を行
いますが、本項では単体の機器としてのファイアウォールを主に説明します。

1番ポートのフィルタリング
○　192.168.1.1→100.100.1.1        ssh
○　192.168.1.0/24→ALL                  HTTP/HTTPS
×　ALL→ALL

管理 PC Webサーバ
192.168.1.1 100.100.1.1/24

1
3

2

Internet

図4.5.1　ファイアウォールの機能

ファイアウォールは IPヘッダ、TCP/UDPヘッダといった情報を読み取り、IPアド
レスやポート番号等の情報でフィルタリングを設定する事ができます。
上の図4.5.1は、ファイアウォールの1番ポートに設定されたフィルタリングで、

192.168.1.1に設定された管理PCから100.100.1.1のWebサーバ宛のssh通信が許可
され、その他のPCはWebサーバとインターネット向けのHTTP/HTTPSの通信が許
可され、その他の通信は全て拒否されています。

上記のように、IPヘッダ、TCP/UDPヘッダを読み取ってフィルタリングを実行す
るファイアウォールはパケットフィルタリング型と呼ばれ、さらにアプリケーショ
ンヘッダを読み取ってフィルタリングするファイアウォールはアプリケーションゲ
ートウェイ型と呼ばれます。

アプリケーションゲートウェイ型のファイアウォールでは、アプリケーションヘ
ッダを読み取り、フィルタリング対象をより詳細に設定する事が可能です。
アプリケーションゲートウェイ型の機能には次の2点があります。
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ステートフルインスペクション
データ送受信の流れを追える機能がありデータの整合性を確認できます。
例えば社内LAN環境からインターネット環境上のWebサーバ宛に送出したWeb
データ要求に対して、Webサーバからのコンテンツ返信のデータ整合性が取れてい
るかをチェックできます。

ディープパケットインスペクション
送付するアプリケーションデータの内容を検知できます。
例えば社内メール送付時に業務と関係の無いキーワードを検出し、該当するキー
ワードがあった場合、メールを送付しないといった対応をすることができます。

外部ネットワーク DBサーバWEBサーバメールサーバDNSサーバ

ファイアウォール

DMZ（DeMilitarized Zone：非武装地帯）

内部ネットワーク（社内ネットワーク等）

図4.5.2　社内環境におけるファイアウォールの導入例

上の図は社内環境での導入例を示しており、ファイアウォールでは接続された複
数のネットワークの通信制御を行う事ができます。
ファイアウォール接続時に定義されるネットワークの分類を以下に記載します。

内部ネットワーク（信頼されたネットワーク）
社内ネットワーク等を指し、社内ユーザのコンピュータが接続されているネット
ワークです。社内ネットワーク管理者によって構成が理解されているネットワーク
であるため、信頼されたネットワークと表現されます。

外部ネットワーク（信頼されていないネットワーク）
主にインターネット等の不特定多数のユーザが存在するネットワークを示し、ネ
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ットワークの攻撃者が存在する可能性のあるネットワークを示します。
そのため信頼されないネットワークと表現され、セキュリティリスクに備える必
要があります。

DMZ（Demilitarized Zone:非武装地帯）
DMZは内部ネットワークと外部ネットワークの中間に位置し、外部公開を前提に
セキュリティ対策を行った公開ネットワークを示し、外部ネットワーク環境からの
アクセスを許可するサーバ等を設置します。
上の図ではファイアウォールで分けられたDMZ内にさらにファイアウォールを
設置し、重要度の高いサーバへの通信を制限する構成を取っています。

3.	VPNゲートウェイ

VPNゲートウェイはインターネット等の外部ネットワークから社内ネットワー
クに接続する際にVPN（Virtual Private Network）を確立する機能を持ちます。
インターネット経由で行うVPN接続はインターネットVPNと呼ばれ、主に利用さ

れる方式として IPsec-VPNとSSL-VPNが挙げられます。

IPsec-VPNとSSL-VPNについては第9章のセキュリティで詳細を解説します。

4.	IDS/IPS

ファイアウォールでは、ネットワークを通過するデータのヘッダ情報を管理者が
設定したフィルタリングの条件を元に照会し、通信の拒否・許可を判断しセキュリ
ティを担保しますが、DOSやポートスキャン等の攻撃に繋がりうる行為は正規の通
信との見分けがつかないため、防ぐ事は困難です。
そこでファイアウォールで防げないセキュリティリスクに対応するために IDS/

IPSが導入されます。
IDS（Intrusion Detection System）はネットワーク上を流れるパケットを分析し、
不正アクセスと思われるパケットを検出したら管理者にアラートを通知します。
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外部ネットワーク

IDS

DoS攻撃を
検知しました

DMZ（DeMilitarized Zone：非武装地帯）

図4.5.3　IDS

IDSにはコンピュータにインストールしてコンピュータ内部を監視するホスト型
のHIDS（Host Intrusion Detection System）とネットワークを流れるパケットをキャ
プチャできる位置に設置してネットワーク全体を監視するネットワーク型のNIDS
（Network Intrusion Detection System）があります。

外部ネットワーク

NIDS HIDS

ネットワーク全体のパケット
を受信してチェックする

ソフトをインストールした
自コンピュータへの通信をチェックする

図4.5.4　HIDSとNIDS

IDSではシグネチャと呼ばれる情報を保持し、シグネチャにはポートスキャンや
DoS等の攻撃パターンが格納されており、攻撃パターンが発生している事を検知し
たら管理者に通知を行います。この方法はシグネチャ型と呼ばれ、検知法には他に
アノマリ型があります。
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DNSラウンドロビン方式の負荷分散

①www.nesupe.comへの通信要求

DNSサーバ

WW1
192.168.1.101/24

WW2
192.168.1.102/24

WW3
192.168.1.103/24

ルータ

nesupe.com
WWW      IN    CNAME              WW1
WWW      IN    CNAME              WW2
WWW      IN    CNAME              WW3
WW1       IN     A                          192.168.1.101
WW2       IN     A                          192.168.1.102
WW3       IN     A                          192.168.1.103

 

②www.nesupe.comのIPは192.168.1.101（WW1）です
③www.nesupe.comのIPは192.168.1.102（WW2）です
④www.nesupe.comのIPは192.168.1.103（WW3）です

通信要求

図4.6.1　DNSラウンドロビン方式の負荷分散

上の図4.6.1ではWebサーバ宛の大量の通信要求に対してDNSサーバが接続先 IP
アドレスの返答を順番に返す事によって、接続するWebサーバを分散しています
が、一度名前解決して得た IPアドレスは参照用DNSサーバにキャッシュ情報として
残り、一度返信を受けたWebサーバの IPアドレスはキャッシュタイマーの時間内
であればそのまま利用される事になります。さらにWebサーバがダウンした場合は
Webアクセスができなくなってしまいます。この場合、リアルタイムに対応して切
り替える事はできませんし、ラウンドロビンを構成するDNSレコードを編集する必
要があります。

ロードバランサの負荷分散

①www.nesupe.comへの通信要求

DNSサーバ
WWW（仮想サーバ）
192.168.1.100/24

WW1
192.168.1.101/24

WW2
192.168.1.102/24

WW3
192.168.1.103/24

ロードバランサ

nesupe.com
WWW       IN    A           192.168.1.100

②www.nesupe.comのIPは192.168.1.100（WWW）です
③www.nesupe.comのIPは192.168.1.100（WWW）です
④www.nesupe.comのIPは192.168.1.100（WWW）です

通信要求
稼働状況確認

図4.6.2　ロードバランサの負荷分散
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ロードバランサによる負荷分散では、DNSサーバに登録するレコードはロードバ
ランサ上に設定する仮想サーバの IPアドレスのAレコードです。
この結果、名前解決要求に対する返信は常にロードバランサ上の仮想サーバの IP
アドレスに送信される事になります。
ロードバランサには複数の負荷分散対象のサーバ群が登録されており、通信の振
り分けを行う事が可能です。負荷分散の判断基準には以下の項目が例として挙げら
れます。
※対応する機能はロードバランサ製品によって異なります。

表4.6.1　ロードバランサ負荷分散判断基準の例

分散方式 説明
ラウンドロビン サーバ群に順番に通信を振り分ける
重み付きラウンドロビン あらかじめ設定された比率で通信を振り分ける
最小コネクション数 処理中のコネクションが少ないサーバに通信を振り分ける
最小クライアント数 接続中のクライアントが少ないサーバに通信を振り分ける

最小データ通信量 処理中のデータ量通信量が少ないサーバに通信を振り分
ける

最小応答時間 応答時間が短いサーバにリクエストを振り分ける

最小サーバ負荷 CPU/メモリ/インターフェース利用率が低いサーバに通信
を振り分ける

ヘッダ情報
データのヘッダ情報に基づいて振り分ける
IPアドレス /ポート番号：信元 IPアドレスやポート番号に 
よって振り分ける
HTTPヘッダ：URLやCookieに基づいて振り分ける

ロードバランサは管理者が設定した判断基準を元にデータ転送するサーバの IP
アドレスを決定し、対象のサーバにデータを送付します。

DNSラウンドロビン方式と異なる点は、クライアント側に実サーバの IPアドレス
は開示されず、ロードバランサ上でアドレス変換をしている点で、クライアントか
ら見た場合は１台のサーバと通信を行っているようにやり取りができます。
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負荷分散装置によるアドレス変換

WWW（仮想サーバ）
192.168.1.100/24 WW1

192.168.1.101/24

WW2
192.168.1.102/24

ロードバランサ

PC1：172.16.1.1
宛先

192.168.1.100
送信元

172.16.1.1 データ

データ
宛先

172.16.1.1
送信元

192.168.1.100

宛先
192.168.1.100

送信元
172.16.1.1 データ

データ
宛先

172.16.1.1
送信元

192.168.1.100

PC2：172.16.1.2

宛先
192.168.1.101

送信元
172.16.1.1 データ

ア
ド
レ
ス
変
換

データ
宛先

172.16.1.1
送信元

192.168.1.101

宛先
192.168.1.102

送信元
172.16.1.1 データ

データ
宛先

172.16.1.1
送信元

172.16.1.102

図4.6.3　負荷分散装置によるアドレス変換

上の図4.6.3ではWebの通信要求をしたPC1とPC2の通信の様子を示しています。
PC1から送出されたWebの通信要求はロードバランサの仮想サーバに到達し、ロ

ードバランサが負荷分散の判断基準により転送先のサーバを決定し、PC１から受信
したデータの宛先をロードバランサの仮想 IPアドレスからWW1の IPアドレスに変
換します。

Webの通信要求を受信したWW1は送信元を自分自身の IPアドレスである
192.168.1.101に設定しデータを送付しますが、ロードバランサ通過時に送信元 IPア
ドレスが仮想サーバの IPアドレスに変換されて、PC１に返信されます。このように
サーバからの戻りのデータについて、再び IPアドレスの変換が必要であることに注
意してください。原則として、サーバからの戻りデータの送信元 IPアドレスを変換
するために、ロードバランサを経由させることが必要です。

2.	負荷分散対象サーバの状態監視

ロードバランサでは負荷分散対象サーバの状態を監視する事が可能です。
監視する基準は製品によって異なりますが、監視の機能はネットワーク層・トラ
ンスポート層・アプリケーション層ベースで通信を行う事によってセッションを維
持する事ができます。

 ● ネットワーク層：pingによる状態監視
ロードバランサから定期的に負荷分散対象サーバに対してpingを実行してサ
ーバからのリプライがあるかを確認します。
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3.	ブロードバンドルータの機能

ブロードバンドルータでは企業ネットワーク向けのルータ並みの機能を有してい
るものも多くなっています。
以下にブロードバンドルータの機能の例を記載します。

PPPoE機能 ユーザ IDとパスワードによる認証を行う
DHCP機能 LANネットワーク端末に IPアドレスを割り当てる

NAT/NAPT機能 LANネットワークの端末のアドレス変換を行いインターネット接
続を可能にする

DNSリレー ISPのDNSサーバ名前解決処理を転送する
VPN Internet-VPNに接続する機能を持っている

ブロードバンドルータは一般ユーザ向けに容易に設定できる構成になっている事
が多く、多くの場合、コンピュータとブロードバンドルータをネットワーク接続し、
ブロードバンドルータの初期設定 IPアドレスを指定しWebブラウザ経由でアクセ
スし、PPPoEの初期設定を行います。

基本的にPPPoEの設定を行えば、初期設定のまま複数台のLANネットワーク端末
をインターネットに接続することが可能ですが、LAN側デフォルトゲートウェイア
ドレスの変更やDHCP設定の変更等、導入する環境に合わせた設定を行う事も可能
です。
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ルーティングテーブルには3つの経路情報が登録されています。ネクストホップ
アドレスはそれぞれ別々の方向のルータR1、R2、R3へ向いていたとします。
このルーティングテーブルを持っているルータに、宛先 IPアドレス10.1.1.1のア

ドレスを持ったものが届いた場合、ルータはどのルータへパケットを転送するでし
ょうか？
答えは「R3」になります。

 ● 10.0.0.0/8の場合のホストアドレスの範囲は10.0.0.1 ～ 10.255.255.254
 ● 10.1.0.0/16の場合は、10.1.0.1 ～ 10.1.255.254
 ● 10.1.1.0/24の場合は、10.1.1.1 ～ 10.1.1.254

10.1.1.1のアドレスは3つのどのネットワークにもホストアドレスとして含まれ
ますが最長一致の法則により転送するルータが決まります。
最長一致とは、宛先アドレスのビットが最も長く一致するルートを選択します。
よって、24ビットまで一致しているR3が「ネクストホップ」となります。

ルーティングテーブルに宛先ネットワークが登録されていないネットワークへは
転送できないため、パケットは破棄されます。
何も設定していない場合、ルータは直接接続されたネットワーク（コネクトのネ
ットワークと言います）しか知りません。
その為、直接接続されていないネットワーク（リモートのネットワークと言いま
す）については、学習させる必要があります。
図5.1.1の構成図だとR1からリモートのネットワークになるのは、10.1.4.0/24と

172.16.3.0/24がリモートのネットワークとなります。

3.	スタティックルーティングとダイナミックルーティング

リモートのネットワークを学習させる方法には2種類あります。

 ● スタティックルーティング
 ● ダイナミックルーティング

の2つです。
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例題� 平成23年ネットワークスペシャリスト 午後Ⅱ　問1　抜粋　

問　保守サービスシステムの再構築に関する次の記述を読んで，設問に答えよ。

〔地域保守会社及びMPCからA社データセンタへの接続ネットワークの検討〕
再構築後のA社データセンタ側には，地域保守会社との接続方法及びMPC
との接続方法を用意する必要がある。MPCとは情報端末を備えた携帯電話や
タブレット型のPCの事である。N君は，A社と地域保守会社間の既設ネットワ
ークの状況をチェックしたうえで，カスタマエンジニア（以下CEという）が
アクセスするためのしくみを追加導入することにした。

A社データセンタ

MPC

VPN2

192.168.32.0/24

b

ci

fg
h

jk

dl

m
Null 1）

○：インタフェース　　a～m：インタフェース識別記号　　L2SW：レイヤ2スイッチ
注 1） 　mはNullポートであり，Nullポートに送出されたパケットは転送されない。

インターネット

地域保守会社

無線
アクセス認証サーバ

モバイル端末
接続装置

VPN1

L2SW

  a, e
  X1.X2.X3.X4

（グローバルアドレス）

192.168.31.0/24

10.0.0.1/24

図1　地域保守会社及びMPCからA社データセンタへの接続（抜粋）

地域保守会社とA社データセンタ間，及びMPCとA社データセンタ間は，イ
ンターネットを介してVPNで接続する構成とした。VPN1とVPN2は，A社デ
ータセンタと地域保守会社のLAN間を接続するVPN装置であり，ファイアウ
ォールを兼ねている。
MPCからの接続制御を行うモバイル端末接続装置は，VPN1の配下に設置す
る。VPN1のインターネット側インタフエースaのグローバルアドレス宛てに
送られてきたパケットの中でポート番号443のパケットは，そのままモバイル
端末接続装置に転送される。モバイル端末接続装置は，認証サーバに問合せを
行い，認証サーバがMPCの認証を行う。認証が完了すると，モバイル端末接
続装置では，MPCがあたかもインタフェースgにいて，L2SWのインタフェー
スhに接続しているように動作する。
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R1

R5

172.16.1.0 172.16.2.0

コスト10
172.16.5.0

172.16.3.0 172.16.4.0
コスト1 コスト1 コスト1コスト1

R2

　
R4R3

R6

172.16.1.0
NextHop R3
コスト4

ルーティンテーブル

図5.2.3　OSPFメトリック図

エリア分け
OSPFはLSAをやりとりし、詳細なトポロジデータベースを各ルータが保有しま

す。そのトポロジデータベースを元に宛先へのすべてのメトリックを計算しますの
で、ルータのメモリやCPUに負荷がかかります。
よって負荷を減らすためにエリア分けを行います。詳細なトポロジデータベース
を作成するのは、エリアの中だけに限定し他のエリアに対してはエリアの経路情報
だけをLSAで渡すのです。
下の図5.2.4では、エリア1にあるR1は、OSPFは隣接エリア0にネットワーク

10.1.1.0があることは知っていますが、エリア0の細かいトポロジデータベースをも
っていないためエリア0のどの場所のネットワークであるということまでは分かり
ません。しかし、分からなくてもエリア1のルータABR1に渡せばエリア0のトポロ
ジデータベースを知っているのでパケットは問題なく転送されていきます。

10.1.1.0/24

Area 0

Area 1

Area 2

OSPF
RIP

R2 R3

R1

R2

ABR1

ASBR
ABR

図5.2.4　エリア接続
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解説　設問２（２）
OSPFを使って負荷分散をする場合、インターネットVPN経由と広域イーサ経由
の経路情報を同じメトリックにし、両方の経路をルーティングテーブルに学習させ
る必要があります。その場合のL3SWのパケット転送割合は1：1です。
そのため、狭い回線の広域イーサ側にも大量のパケットが流れてくるため、答え
である「広域イーサ網経由になった通信が遅くなる」現象が発生します。
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出力インターフェイスがVLANインターフェイスになっているところがVLAN間
ルーティングの特徴です。

L3スイッチには、スイッチング、ルーティングの2つの動作がありますが、どち
らの動作をするかの判断基準は宛先のMACアドレスを見て決めます。

MACアドレスがL3スイッチ宛であればルーティングテーブルを見て転送を行い
ますし、MACアドレスがL3スイッチ宛でなければ、MACアドレステーブルを見て
スイッチングを行います。

例題� オリジナル問題

SV1とSV2でVLAN間ルーティングを行う場合、①の時点で流れているフ
レームはA　B　C　のうちどれになるか答えよ

L2SW L3SWSV1

SV2

IP：192.168.1.1/24

①

IP：192.168.2.1/24

A DA SA Ether Type
Length DATA FCS

B DA SA Ether Type
Length DATA FCS

C DA SA TPID TCI

TPID TCI

TPID TCI Ether Type
Length DATA FCS
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目的
●●スパニングツリープロトコルによって、同一ネットワーク内のイーサネット
フレームの転送経路を冗長化することができる
●●スパニングツリーを利用すると、ルートブリッジを中心としてイーサネット
フレームを転送する。IEEE 802.1Dで標準化されている
●●現在では、より高速にイーサネットフレームの経路を切り替えられるIEEE 
802.1w RSTPが一般的に利用されている

1.	スパニングツリープロトコルのしくみ

スパニングツリープロトコルの概要
スパニングツリープロトコルは、同一ネットワーク内でのイーサネットフレーム
の転送経路を冗長化します。IEEE 802.1Dという規格で標準化されているので、異な
るベンダの製品であってもスパニングツリープロトコルを利用することができます。
スパニングツリープロトコルの具体的な例として、次の図6.2.1のネットワークを
考えます。図では、PC1とサーバ1は同一ネットワークに接続されていて、PC1とサ
ーバ1の間の転送経路は2つあります。
スパニングツリープロトコルを利用することで、通常時は経路1を利用してイー

サネットフレームを転送します。もし、経路1に障害が発生して使えなくなったら
経路2に切り替えて、PC1とサーバ1間のイーサネットフレームの転送を継続的に行
えるようにします。

6-2 スパニングツリー
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例題解説 

解答
設問１　ア　 最小
設問２　（１）‌�L3SW1からL2SW2のP11への経路のパスコスト値が最も大きい

から
　　　　（２）機器名：L2SW4
　　　　　　 ポート ID：P23
解説
設問1　STPのルートブリッジは、ブリッジIDが最小のスイッチです。
　　　 ア　には「最小」が当てはまります。
設問2　（1）
L3SW1、L3SW2、L2SW2でスパニングツリーの構成を考えます。スパニングツ
リーでは、まず、ルートブリッジを決定します。ルートブリッジについて、問題文
には次の記述があります。

・‌�L2SWとL3SWでは、STP（Spanning Tree Protocol）が動作している。L3SW1
をルートブリッジとするために、L3SW1のブリッジIDは 最小の値となって
いる。各リンクのパスコスト値とVLAN IDは、図1中に記載された内容で
ある。

上記の問題文の記述より、L3SW1がVLAN20のスパニングツリーのルートブリ
ッジです。ルートブリッジのポートはすべて代表ポートとなり、転送状態です。L3 
SW1 P2、L3SW1 P5、P6は代表ポートです。なお、P5、P6はリンクアグリゲーショ
ンで1つにまとめているので、ここではLAとして表記して考えることにします。
ルートブリッジではないL3SW2とL2SW2には、ルートポートが1つ存在します。
ルートポートはルートブリッジへの最短経路のポートです。最短経路であるかどう
かはコストによって決まります。L3SW2では、P5とP6をまとめたリンクのコスト
が10（cst1）で、コストが最小です。L3SW2のルートポートはP5とP6をリンクア
グリゲーションでまとめたLAのポートです。L2SW2のルートポートは、P11では
コスト1000（cst3）、P12ではコスト110（cst1+cst2）なので、P12がルートポート
です。また、ルートポートの対向ポートであるL3SW2 P2は代表ポートです。そし
て、残ったL2SW2 P11はブロックされてイーサネットフレームがループしないよう
になります。
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L3SW1 L3SW2

L2SW2

ルートブリッジ LA（P5,P6） LA（P5,P6）

コスト10（cst1）

ブロック

P2 P2

P11 P12

コスト1000（cst3） コスト100（cst2）

ルートポート
代表ポート

図6.2.5　VLAN20のスパニングツリー構成

解答としてL2SW2 P11がブロックされる理由をまとめると、次のようになります。

「L3SW1からL2SW2のP11への経路のパスコスト値が最も大きいから」

設問2　（２）
L2SW3とL2SW4はスタック接続されているので仮想的に1台で扱います。
L3SW1、L3SW2、L2SW3、L2SW4でループ構成となります。対象のVLANは
VLAN100とVLAN110です。VLANごとに負荷分散の設定をしているわけではない
ようなので、VLAN100、VLAN110のスパニングツリーは同じ構成で、L3SW1がル
ートブリッジとなります。また、L3SW2のLA（P5,P6）がルートポートです。
L2SW3とL2SW4でスタック接続しているので1台の扱いで、L2SW3 P23か

L2SW4 P23のどちらかがルートポートです。L2SW3 P23はルートブリッジである
L3SW1までコスト100（cst2）です。L2SW4 P23はルートブリッジであるL3SW1ま
でコスト110（cst1+cst2）です。ルートブリッジまでのコストが最小のL2SW3 P23
がルートポートになり、L2SW4 P23はブロックされます。
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2つのスイッチSW1とSW2を2本のギガビットイーサネットのリンク（1Gbps）
で接続しています。それぞれのスイッチでリンクアグリゲーションの設定を行うこ
とで、仮想的なポートを作成して2つの1Gbpsのポートをグループ化します。リン
クアグリゲーションによる仮想的なポートは、「ポートチャネル」や「アグリゲイテ
ィッドイーサネットポート」などと呼ばれることがあります。
リンクアグリゲーションによって、実質的にSW1とSW2は、2Gbpsの1つのリ
ンクで接続されているかのように扱うことができます。スパニングツリーの計算は、
仮想的なポートを基にして行います。1つのリンク扱いなので、ループ構成ではあ
りません。そのため、スイッチ内部の仮想的なポートはスパニングツリーによって
ブロックされることはありません。仮想的なポートのグループである物理的なポー
トもスパニングツリーでブロックされずに、2つのリンクを使ってイーサネットフ
レームの転送が可能になります。また、物理的なポートの1つがダウンしても仮想
的なポートはダウンしないので、スパニングツリーの再計算も発生しません。
リンクアグリゲーションは、片方のスイッチだけで設定しても意味がありません。
複数のリンクで接続している両方のスイッチで正しく設定しなければいけません。
そこで、スイッチ間でリンクアグリゲーションのネゴシエーションを行うためのプ
ロトコルとして、LACP（Link Aggregation Control Protocol）があります。LACPは、
IEEE 802.3adとして標準化されています。LACPによって対向のスイッチ間でネゴシ
エーションを行うことで、リンクアグリゲーションを正常に機能させることができ
ます。なお、リンクアグリゲーションによって、いくつのリンクを1つに束ねられ
るかは利用する機器によって異なります。リンクアグリゲーションの利用を検討す
る際には、機器の仕様を確認しておくことも必要です。

リンクアグリゲーションでのイーサネットフレームの転送
リンクアグリゲーションによって複数のリンクを1つにまとめた場合のイーサネ

ットフレームの転送について考えましょう。注意しなければいけないのは、フレー
ム1つひとつの転送で利用するリンクを振り分けるのではないということです。転
送するイーサネットフレームのアドレス情報を基にして、利用するリンクを振り分
けます。同じアドレス情報のイーサネットフレームは、同じリンクを通じて転送さ
れることになります。
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イーサネットフレームのアドレス情報をどのように判断するかは、スイッチによ
って異なります。多くの場合、「送信元MACアドレス」によって利用するリンクの
振り分けを行います。機器によっては、送信元MACアドレスだけでなく送信先の
MACアドレスや、ネットワーク層の IPアドレス、さらにはトランスポート層のTCP/

UDPポート番号などによって利用するリンクの振り分けを行うことができます。リ
ンクアグリゲーションのリンク上で、どのようなアドレス情報のイーサネットフレ
ームを転送するかを考えて、適切な振り分けが行われるように設定しなければいけ
ません。次の図6.3.3のような、シンプルな例で考えましょう。

SW1 SW2

PC1

PC2

  

リンクの振り分け
送信元MACアドレス

リンクの振り分け
送信元MACアドレス

1

2

1

2

PC1→SRV1

PC2→SRV1

PC1→SRV1 PC1→SRV1

PC2→SRV1 PC2→SRV1

送信元MACアドレスを基にして、
ポート1とポート2にイーサネッ
トフレームを振り分ける

SRV1

図6.3.3　リンクアグリゲーションでのリンクの振り分け その1

この図では、SW1とSW2間を2本のリンクで接続して、リンクアグリゲーション
によって2本のリンクを1つにまとめています。SW1とSW2は、リンクアグリゲーシ
ョンのリンクの振り分けとして、送信元MACアドレスに基づくものとします。SW1
にはPC1とPC2が接続され、SW2にはSRV1が接続されています。話を簡単にする
ために、すべて同一VLANと考えてください。

PC1からSRV1へのイーサネットフレームとPC2からSRV1へのイーサネットフレ
ームでは、送信元MACアドレスが異なっています。SW1は送信元MACアドレスが
PC1のイーサネットフレームはポート1へ転送し、送信元MACアドレスがPC2のイ
ーサネットフレームはポート2へ転送するといったように、複数のリンクを振り分
けることができます。PC1/PC2からSRV1宛てのイーサネットフレームは、この図の
ようにうまくリンクの振り分けができます。



6.3　リンクアグリゲーション

223

第

6
章

 

冗
長
化
技
術

通信は、たいていは双方向です。PC1やPC2からSRV1に何らかのデータを送信す
ると、その返事が返ってきます。SRV1からPC1やPC2へのイーサネットフレームを
考えると、次の図6.3.4のようになります。

SW1 SW2

PC1

PC2

   

リンクの振り分け
送信元MACアドレス

リンクの振り分け
送信元MACアドレス

1

2

1

2

SRV1→PC1 SRV1→PC2 SRV1→PC1 SRV1→PC2

送信元MACアドレスはSRV1で共通なので、
ポート1とポート2にイーサネットフレー
ムを振り分けずに同じポート1で転送する

SRV1

図6.3.4　リンクアグリゲーションのリンクの振り分け その2

SRV1からPC1またはPC2宛てのイーサネットフレームの送信元MACアドレスは
当然ながら、SRV1のMACアドレスで共通です。SW1でのリンクの振り分けを送信
元MACアドレスで行っていると、PC1宛てもPC2宛ても結局は同じリンクにイーサ
ネットフレームを転送することになります。1つのリンクだけに集中すると、帯域
幅が足りなくなってしまう可能性があります。この場合、SW2では送信先MACアド
レスや送信先 IPアドレスを基にリンクの振り分けを行うようにすると、リンクの振
り分けを効果的に行うことができるようになります。

先にも述べましたが、リンクアグリゲーションのリンク上でどのようなイーサネ
ットフレームを転送するかをしっかりと考えて、適切なリンクの振り分けができる
ようにすることが重要です。
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ては，それぞれフアイアウォール（以下，FWという）を設置している。
 ●大型コンピュータの運用端末，監視サーバ用の監視端末は，運用監視エリア
に設置され，運用部門の担当者が操作を行っている。

 ●顧客システムの中には，運用端末を運用監視エリアに設置するものもある。
 ● NWの中には，2階と3階など，フロア間をまたがって構築されているものが
あるが，フロア間配線の資源に余裕がなくなってきた。

 ●管理不十分な状態でNWが接続されてきたので，あるシステムのイーサネッ
トフレームのループ発生による障害が，他のシステムに影響を与えたことが
ある。

これらの問題を解決するために，運用部門のNW担当のD君が，DC内の共
通基盤としてのNW（以下，NW基盤という）を構築し，新たな顧客システム
を皮切りに順次適用していくことになった。D君が考えたNW基盤の構成案を
図1に示す。顧客システムは複数階に存在するが，図1では4階部分だけを抜
粋している。

監視端末
運用端末
群

顧客
システムx1）

運用端末

L2SW L2SW

監視
サーバ

大型
コンピュータ

L2SW L2SW

L3SW L3SW

FW
稼働系

FW
待機系

顧客
システム1 … 顧客

システムn

L2SW L2SW

3階 4階2階（運用監視エリア）
NW基盤

L2SW：レイヤ2スイッチ　　L3SW：レイヤ3スイッチ
注 1）　xは、1からnのいずれかを表す。

図１　NW基盤の構成案

NW基盤には，複数のNWが収容されるので，それぞれのNWは，独立した
環境を維持できるようにする方針である。特に，顧客システムがNW基盤を使
用する際には，顧客システム側でIPアドレスとVLAN IDなどの変更を行わな
いで済むように設計した。D君の構成案において，取り入れた主な技術要素は，
次のとおりである。
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R1 R3

R2 R4

プライマリ回線

バックアップ回線

192.168.1.0/24

RIPルート情報
192.168.1.0/24 メトリック1

L3SW1

RIPルート情報
192.168.0.0/16 メトリック1

　　　　RIPルート情報
192.168.0.0/16 メトリック2

RIPルート情報
192.168.1.0/24 メトリック2

ルーティングテーブルにR1経由
の192.168.1.0/24のルート情報
とR2経由の192.168.0.0/16のル
ート情報が登録される

バックアップ回線経由では
集約ルート192.168.0.0/16
を送信する

L3SW1 ルーティングテーブル
ネットワーク

192.168.1.0/24
192.168.0.0/16

ネクストホップ
R1
R2

メトリック
2
2

図6.6.8　ルーティングテーブルの更新 その5

L3SW1がPCからサーバ宛てのデータを受信すると、最長一致検索によってR1経
由の192.168.1.0/24のルート情報によってルーティングします。つまり、プライマ
リ回線経由でデータが転送されることになります。

R1 R3

R2 R4

プライマリ回線

バックアップ回線

192.168.1.0/24

192.168.1.100
L3SW1

L3SW1 ルーティングテーブル
ネットワーク

192.168.1.0/24
192.168.0.0/16

ネクストホップ
R1
R2

メトリック
2
2

データ

L3SW1ではサーバ宛てのデータを受信
すると、最長一致検索によってR1経由
のルート情報でルーティングする

宛先 IP:192.168.1.100

図6.6.9　ルーティングテーブルの更新 その6
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メトリックの調整の解説のときと同じように、プライマリ回線がダウンすると、
R1は192.168.1.0/24のルート情報が使えなくなることを通知します。L3SW1やR2の
ルーティングテーブルに登録されていたR1経由のルートが削除されます。L3SW1
のルーティングテーブルにはR1経由のルートが削除されても、R2経由の集約ル
ートがあります。L3SW1は、PCからサーバ宛てのデータを受信するとR2経由の
192.168.0.0/16のルート情報によってルーティングします。すなわち、バックアッ
プ回線経由に経路が切り替わることになります。

R1 R3

R2 R4

プライマリ回線

バックアップ回線

192.168.1.0/24

192.168.1.100
L3SW1

L3SW1 ルーティングテーブル
ネットワーク

192.168.1.0/24
192.168.0.0/16

ネクストホップ
R1
R2

メトリック
2
2

データ

L3SW1ではサーバ宛てのデータを受信すると、
R2経由のルート情報でルーティングする

宛先 IP:192.168.1.100

　　　RIPルート情報
192.168.1.0/24 ダウン

192.168.1.0/24のルート
情報が使えなくなったこ
とを通知

図6.6.10　ルーティングテーブルの更新 その7
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化するなどを検討します。

サーバ2 スタンバイ

サーバ1 アクティブ

サーバクラスタ

HB

ハートビートパケットをやり取りする
回線を冗長化して、サーバの稼働確認
を確実に行う

ハートビートパケット

HB
HB

図6.8.3　ハートビートパケットの交換

例題� 平成22年ネットワークスペシャリスト試験 午後Ⅱ 問1 改題

業務システムの再構築に関する次の記述を読んで，設問に答えよ。

［システム基盤の設計］
新業務システムは，アプリケーションサーバ（以下，APサーバという），デ
ータベースサーバ（以下，DBサーバという）及びSANストレージで構成する。
APサーバは，仮想サーバで稼働させる。DBサーバは，APサーバのアプリケ
ーションプログラムから使用される。T社では，仮想化機構を活用したシステ
ム構築は初めての経験だったので，DBサーバは，2台でアクティブスタンバイ
型のクラスタシステムを構成し，仮想化機構を利用しないことにした。クラス
タシステムでは，ハートビートパケットで各サーバの生存を確認するが，①各
サーバが稼働しているにもかかわらず，ハートビートパケットを受信できなく
なると，サービスを正常に提供できなくなる危険性がある。この障害を避ける
ために，②各サーバの生存確認を確実に行うための対応策を実施する。

設問
本文中の下線①の状況の発生で，サービスが正常に提供できなくなるDBサー
バの状態を，40字以内で述べよ。また，下線②の対応策の内容を，25字以内
で述べよ。
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例題� 平成22年ネットワークスペシャリスト 午後I 問2

ネットワークの評価に関する次の記述を読んで，設問に答えよ。

横浜拠点 プリンタ L2SW3 RT3

PCPC IP電話機 IP電話機……

本社

L2SW1RT1

PCPC IP電話機 IP電話機……

仙台拠点 プリンタ L2SW2 RT2

TCTC IP電話機 IP電話機……

IP-VPN

プリンタ

IP電話
交換機

ファイル
SV

業務管理
SV仮想

PC

仮想化SV

仮想
PC…

SV：サーバ　　TC：シンクライアント　　RT：ルータ　　L2SW：レイヤ2スイッチ
注　IP-VPNの回線速度は、各拠点ともに5Mビット /秒

図　仙台拠点でTCへ移行した後の2社のネットワーク構成（抜粋）

〔ネットワークの調査〕
U君は，本社と仙台拠点間のIP-VPNのトラフイックを調査した。調査方法
は，次のとおりである。本社内のPCで動作しているSNMPマネージャから，
RT2のWAN側ポートのIPアドレスをあて先にしてRT2のSNMP［　ア　］と
通信を行う。RT2の［　イ　］と呼ばれる管理情報のオブジェクトのうち，ポ
ートで受信又は送信した総バイト数を表すifInOctetsとifOutOctetsのカウ
ンタ値を１分間隔で取得し，それぞれの増分を求める。カウンタ値は，LAN側
ポートのものを取得する。RT2及びSNMPマネージャの動作が正常であっても
③増分が負になることがあるので，その場合には定数を加えて補正する。増分
を［　a　］で割り，トラフイックの1分間ごとの平均値を求める（単位：kビ
ット／秒）。さらに，L2SW2にトラフイックモニタを接続して，拠点内の機器
で発生するトラフィックを詳しく調査する。以上の結果から，TCへ移行した
後の仙台拠点でのIP-VPNのトラフィックは，現在の約６割に削減されること
が分かった。また，横浜拠点についても同じ調査を行い，仙台拠点と同様の結
果を得た。

設問１　本文中の［ア］～［イ］に入れる適切な字句を答えよ
設問２　１）本文中のaに入れる適切な数値を答えよ
　　　　２）‌�LAN側ポートカウンタ値を取得する目的は何か。調査方法に着目

して、30字以内で述べよ
　　　　３）本文中の下線③の現象は、何によるものか。15字以内で述べよ。



283

第

7
章

ネ
ッ
ト
ワ
ー
ク
管
理

目的
●● TelnetとSSHはネットワークに接続された機器を遠隔操作するためのプロ
トコル
●● SSHは暗号化して安全に遠隔操作できる
●● TelnetはTCP 23番、SSHはTCP 22番のポート番号を使用する

1.	Telnetとは

Telnet（テルネット）はネットワークに接続されたサーバやネットワークデバイ
スを遠隔操作するためのプロトコルで、アプリケーション層のプロトコルです。
ルータやスイッチにはキーボードやディスプレイがないため、設定を行うには機
器の側まで行きコンソールポートと呼ばれるポートにPCを接続するか、Telnetを使
って接続するかします。

Telnetはネットワーク仮想端末（NVT：Network Virtual Terminal）の機能を提供
します。TelnetクライアントとTelnetサーバはこのNVTを介して遠隔操作のコマン
ドをやりとりします。

NVTの役割はデータの変換を行ってくれることです。クライアントとサーバが全
く違うOSを利用した場合にも、NVTがあることによりどんな機器にでもTelnetが実
行可能になります。

Telnetを実行する場合には、Telnetクライアントから「telnet ホスト名（相手の
IPアドレス）」コマンドを実行します。そうすると、宛先ポート番号TCP23番を指定
してTelnetサーバに接続しに行きます。接続するためにはパスワードが必要になり
ます。
次ページの図7.4.1はルータR3からルータR2（172.16.1.254）へ telnetを実行した

例です。

7-4 Telnet/SSH
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ユーザインターフェース
ユーザに対してWebデータを提供します。Webサーバアプリケーションがこの
役割を担います。

アプリケーションサーバ
ユーザインターフェースから入力されたデータを処理し、ユーザに対して動的な
コンテンツを提供するためにデータベースから条件に適合したデータを取得します。
また、取得した情報をユーザが閲覧しやすいようにWebページの形式に加工します。

データベース
データの登録と抽出を行う事ができます。データベースアプリケーションがこの
役割を担います。

2.	Webアプリケーションのセッション管理

Webアプリケーションではユーザに対して動的なページデータを提供する事が
できます。
そのためにはWebアプリケーションとクライアントのWebブラウザ間では複数
のWebページにまたがる多様なデータ交換が行われる事になり、ページ間で適切に
ユーザ情報等が引き継がれて通信を完了させる必要があります。
このようなデータの引き継ぎは主にWebアプリケーション側で管理され、この管
理の事をセッション管理と言います。

Webブラウザ Webアプリケーション

WebプログラムSID=5

Webプログラム

Webプログラム

Webプログラム

Webプログラム

Webプログラム

①HTTPリクエスト

④HTTPリクエスト　SID=5

⑤HTTPリクエスト　SID=5

②Webリクエスト受信しました。
SID5番を発行するので
以降の通信はそれで識別します

③SIDが発行されたので以降の
通信はSID=5を付加しよう。

図8.1.2　セッションIDによるセッション管理
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セッション管理は、Webアプリケーションがセッション ID（SID）と呼ばれる識
別情報をWebブラウザ側に引き渡す事で行われます。

Webブラウザはアプリケーションが提供するWebサイトにアクセスする際に、引
き渡されたセッション IDを付加してアクセスします。
この事によりWebアプリケーションが同一のクライアントであると認識します。
前ページの図8.1.2ではWebブラウザからのWebリクエストに対してWebアプ
リケーションが応答する際、SID=5を発行しています。

Webブラウザはこの情報を保持し、次回以降のHTTPリクエスト時に識別情報と
して付加します。

3.	セッションIDの引き渡し方法

WebアプリケーションからWebブラウザにセッション IDを引き渡す方法は以下
3点の方法があります。

URLリライティング
Webアプリケーションからブラウザに送るHTMLソースの全てのURLにセッシ
ョン IDパラメータを付加する方法です。
メリットはHTTP Cookieが利用できない端末も対応できる点ですが、デメリット
は3つの方法のうち、セッション IDが壊れる可能性が最も高いことです。

HTTP Cookie
WebアプリケーションからSet-Cookieヘッダを使ってHTTP Cookieを発行しま
す。メリットはプログラミングの手間が少ないことですが、デメリットはCookieの
値をハイジャックされたり、強制的なページ移動を起こさせるクロスサイトスクリ
プティング攻撃の対象になりやすい事です。

hiddenフィールド
アプリケーションサーバからブラウザに送付されるHTMLソース内にフォームを

設け、hiddenフィールドにセッション IDを設置し、ページ移動は全てのフォームデ
ータの送信で行います。メリットはセッション IDが3つ（URLリライティング /HTTP 

Cookie/hiddenフィールド）の中で最も壊れにくいことで、デメリットはページ移
動をすべてフォームで設定する必要があるので、ユーザにとって利用しやすい形式
にするためには JavaScriptの使用が必要となることです。
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キャッシュ機能のデメリットは、キャッシュで返されたデータに対して、インタ
ーネット上のWebサーバのデータが更新された場合、情報に差異が発生する点が挙
げられます。

外部ネットワークからの隠蔽
インターネット上のWebサーバへの通信は全てプロキシを経由するため、利用者
のパソコン情報が直接外部ネットワークに表示される事がなくなります。

フィルタリング機能
HTTPリクエストはプロキシサーバを通して行われるため、管理者があらかじめ代
理のHTTPリクエストを行うサイト・禁止するサイトを設定する事が可能です。
企業ネットワークであれば業務と関係の無いサイトの閲覧を禁止する事ができた
り、携帯電話事業者のサービスで未成年者の有害サイトへの接続を防止する機能に
利用されていたりします。

3.	プロキシサーバの通信制御

プロキシサーバは通常のHTTPリクエストであれば、クライアントコンピュータ
の通信を代替えしますが、SSL通信の場合はクライアントコンピュータとWebサー
バ間で暗号鍵の交換が必要になります。
その場合、プロキシサーバに対してSSLの通信を代替えせずに中継のみ行うよう

要求するHTTPリクエストのメソッドでCONNECTを利用する必要があります。
CONNECT要求を受けたプロキシサーバはクライアントのSSL通信をトンネリン
グします。

プロキシサーバ Webサーバ

①HTTPリクエスト　CONNECT要求

②HTTPレスポンス

③SSL通信
④トンネリング
代替えせずに中継する

図8.2.3　HTTPリクエストによるCONNECT要求
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目的
●●セッション管理とは、Webサーバに対する同一ユーザの複数のリクエストを
一連の処理として扱うことができるしくみ

1.	セッション管理のしくみ

HTTPはステートレス（状態を保持しない）プロトコルです。HTTPプロトコル自
身に、リクエストレスポンスのやり取りの間にステート（状態）の維持管理があり
ません。

HTTPでは1ページのやりとりが1つのセッションであるため、複数ページ間で情
報を保持することができません。

HTTPは、リクエストとレスポンスの交換で通信が成り立つため、次に発生したリ
クエストはまったく別物と認識し、前に送ったリクエストや送られてきた情報を一
切記憶していません。
ステートレスを採用しているのは、多くの処理をすばやく確実に処理するという
スケーラビリティの確保のためです。

しかし、ステートレスでは不便です。ページが変わるごとにショッピングサイト
でカート情報が消えたり、ネットバンキングなどで残高照会や振り込みのページに
入る度にログイン情報を入力するのは不便です。
そこで、Cookie（クッキー）と呼ばれる技術が導入されました。

2.	Cookie

Cookieは、ステートレスという特徴を残したまま、ステート管理が可能になります。
次ページの図8.4.1がCookieの動作になります。

8-4 セッション管理



8.4　セッション管理

307

第

8
章

 

Ｗ
ｅ
ｂ
ア
プ
リ
ケ
ー
シ
ョ
ン

化されていないネットワーク上にCookieが送信されると盗聴されてしまいます。盗
聴されると、なりすましが成功し重大な被害が発生してしまいますので、重要な通
信の場合にはsecure属性を使用する必要があります。

expires属性はCookieの有効期限を指定するものです。この属性を付けた場合は、
ブラウザを閉じてもCookieが保存され、有効期限内であれば再度起動した際に使用
されます。ついていない場合は、ブラウザを閉じるとそのCookieは無効となります。
そのため重要な情報の場合にはexpires属性は付けない方がセキュリティ上安全で
す。

例題� 平成21年ネットワークスペシャリスト　午後I　問3

本文中のLBは負荷分散装置，eSVRはeラーニングシステムのサーバの事を
示す。

〔増強するeシステムの構成〕
eシステムの増強は，情報システム部のP君が担当することになった。P君
は，eシステムの利用者数と，べンダから入手したパフォーマンスに関する仕
様を基に，eSVRとLBの機種を選定した。また，コンテンツと管理情報の一
元管理のために，ファイルサーバも併せて導入することにした。
選定したLBは，(i) 処理の振分け機能，(ii)［　ア　］維持機能，(iii) ヘルス

チェック機能をもっている。(i)には，様々な方式がある。本システムの応答時
間は，eSVRの負荷の増加とともに長くなると考えられたので，応答時間が最
短のeSVRに処理を握り分ける方式を採用することにした。(ii)には，リクエス
ト元のIPアドレスに基づいて行うレイヤ3方式や，Webページにアクセスし
たユーザに関する情報を保持する［　イ　］に埋め込まれた，セッションIDに
基づいて行うレイヤ7方式などがある。eシステムを利用するPCには，IPア
ドレスが固定設定されているので，レイヤ3方式を利用することにした。(iii)に
は，レイヤ3，レイヤ4及びレイヤ7の各レイヤで稼働状況を監視する方式が
ある。eシステムのサービスポートの稼働状況を監視するために，レイヤ4方
式を利用することにした。

設問	 本文中の［　ア　］、［　イ　］に入れる適切な字句を答えよ。
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A社 拠点 1 A社 拠点 2 

 B社 拠点 1 B社 拠点 2 

インターネット

ユーザ自らデータを暗号化して、他のユーザ
とのデータを分離しセキュリティを確保した
上でインターネットに転送する

インターネットには悪意を持つ
ユーザも存在してデータの盗聴
や改ざんをしようとする

データ

データ
データ

データ

データ

データ

悪意を持つユーザ

図9.2.3　インターネットVPN

WANサービスとインターネットVPNは、どちらもVPNの一種です。どちらかが
必ず優れているわけではありません。それぞれのメリット、デメリットをふまえて
適切に使い分けたり組み合わせることが重要です。WANサービスとインターネット
VPNのそれぞれのメリットとデメリットは次の表のようになります。

表9.2.1　WANサービスとインターネットVPNの比較

メリット デメリット

WANサービス

・信頼性が高い
・  通信キャリア側でセキュリテ
ィが確保されている
・管理負荷が小さい

・  比較的コストが高い

インターネットVPN
・  低コスト
・  ブロードバンド回線による高
速な通信が可能

・  信頼性が高いとは言えない
・  ユーザ自らがセキュリティを
確保しなければいけない
・  管理負荷が大きい
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目的
●● IPsecによってIPパケットを暗号化することで、インターネットを通じた安
全なデータの転送を行うインターネットVPNを構築することができる
●● IPsecによって暗号化されたパケットを転送するためのコネクションはSA
と呼ぶ
●● SAを通じて、インターネットを介した安全なデータ転送を行い、インター
ネットVPNを実現することができる

1.	IPsecとは

IPsecとは、ネットワーク層レベルでデータの暗号化や改ざんチェックを行い安
全な通信を行うためのプロトコルです。ネットワーク層レベルというのは「IPヘッ
ダ以降の部分をすべて暗号化することができる」という意味です。また、通信相手
の認証も行います。
ネットワーク層レベルでのセキュリティ技術なので、IPsecを利用すると、アプリ
ケーションに依存せずにすべての IPパケットのセキュリティを確保することがで
きます。IPsecを利用したインターネットVPNを IPsec VPNと呼びます。

2.	IPsecの通信

IPsecの通信を行うためには、VPNゲートウェイであらかじめ IPsecで暗号化する
対象パケットの条件や暗号化方式などを設定しておきます。IPsecで通信する対向の
VPNゲートウェイをピアと呼びます。
そして、VPNゲートウェイに IPsec対象パケットがやってくると、VPNゲートウェ
イはピアとの間で IPsecのコネクションを確立します。この IPsecコネクションはSA
（Security Association）と呼ばれます。

9-3 IPsec VPN
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Ｔ主任‌�：なるほど。IPsecでの仮想的な通信路をSA（Security Association）
というが，トラフィック要件からは，①本社と各営業所のルータ間だけ
にSAを確立する構成は，適当ではなさそうだな。

Ｕ君：‌�はい。すべてのルータ間でSAを確立する構成が望ましいと考えていま
す。でも，ルータの台数が多いので，設定が大変になりそうです。

Ｔ主任‌�：確かにそうだな。IPsecでは，ルータ間に鍵交換用の［　ア　］SA
が一つとデータ通信用のIPsec SAが二つ確立されるので，すべてのル
ータ間でSAを確立すると，SAの合計数は［　a　］になる。さらに，
IPsec SAの［　イ　］鍵を更新するリキー（Re-keying）が行われる
と，後続して使用されるIPsec SAが新たに確立されるので，一時的に
SAの合計数が増加する。X社の案件には，新型ルータを採用してはどう
か。このルータには，本社と各営業所のルータ間に固定的にSAを確立
させる設定を行えば，通信するIPパケットの検知を契機に，各営業所の
ルータ間のSAを動的に確立する機能がある。ところで，インターネッ
ト接続回線と通信速度はどうするのかな。

Ｕ君：‌�本社では，FTTHを使用して50Mビット／秒を見込んでいます。各営業
所では，ADSLを使用してインターネットからの受信方向（以下，下り
方向という）に10Mビット／秒を見込んでいます。それぞれの接続回線
について，ルータに固定IPアドレスを割り当てるサービスを利用する予
定です。

Ｔ主任‌�：分かった。新型ルータは，まだ当社では導入実績がないので，ルータ
の機能や負荷を検証すべきだろう。IPsec通信では，IPパケットの転送
処理に加え，へッダを付加してパケットを構成する［　ウ　］化や，暗
号化の処理の負荷を考慮する必要があるのは知っているかな。

Ｕ君：‌�理解しています。それから，大阪営業所内のLANには，連続していない
二つのネットワークアドレスが割り当てられていますが，大丈夫でしょ
うか。

Ｔ主任：経路集約ができれば問題ないと思うが，確認してみた方がいいな。
Ｕ君：はい，分かりました。早速やってみます。

設問１　本文中の［ア］～［ウ］に入れる字句を答えよ。
設問２（1） 本文中の[a]に入れる数値を答えよ。
　　　 （2）‌�本文中の下線①の構成では、検討後の構成と比較すると、各営業

所間の通信遅延が増加する。その増加要因を二つ上げ、それぞれ
について25字以内で述べよ。
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例題解説 

解答
設問１　［ア］　 ISAKMP
　　　　［イ］　 対称または秘密、共有
　　　　［ウ］　カプセル

設問２　（１）　135
　　　　（２）　本社ルータに通信が集中し遅延が増える。
　　　　　　　インターネットを2回経由する。
解説
設問１［ア］
IPsecの通信を行うためのSA（IPsec SA）の生成・管理を行うプロトコルがIKE

（Internet Key Exchange）です。IPsec SAを生成するには、利用する暗号化アルゴ
リズムやハッシュアルゴリズムを決定しなければいけません。また、SAを生成する
デバイスが正しいデバイスであるかを認証（ピア認証）する必要があります。そし
て、暗号化を行うための暗号鍵を決めないといけません。IPsecの暗号化は対称鍵
暗号方式を利用します。暗号鍵をデータの送信側と受信側で共有しなければいけま
せん。
さらに、同じ暗号鍵をずっと使い続けると、暗号が解読される可能性が増大しま
す。そのため、定期的に暗号鍵を変更することも必要です。こうした作業を手作業
で行うのはとても手間がかかります。人間の手がかかるほど、設定ミスの可能性も
増えるし、暗号鍵が漏れてしまう危険性も増えてしまいます。
IPsec SAの暗号化アルゴリズム、ハッシュアルゴリズム、ピア認証や暗号鍵の共
有・更新などを自動的に行うことがIKEの目的です。
IKEの制御情報を安全にピア間でやりとりするためには、IKEの制御情報も暗号
化し、整合性を確認するためにISAKMP SAを生成します。

設問１［イ］
IPsec SAの暗号化は対称鍵暗号方式を利用します。対称鍵暗号方式は、暗号化を
行うデバイスで暗号鍵を共有して、暗号化と復号に同じ暗号鍵を利用する暗号化方
式です。
共有する暗号鍵は、秘密鍵や共有鍵、対称鍵などと呼ばれます。

設問１［ウ］
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ットを経由した接続方式に変更すれば通信費を削減できるとともに，回線がつ
ながらないという問題も解決できることが分かった。この方式では，セキュリ
ティ確保のための対策が必要になるので，SSLによってVPNを構成するSSL-
VPN装置について調査した。
初期のSSL-VPN装置は，SSLのサーバ機能と，［　ア　］プロキシ機能だ
けで構成されていたこともあって，Webブラウザ（以下ブラウザという）を
使用するアプリケーションしか利用できなかった。改善策として，①SSLのク
ライアントとなる，ローカルプロキシ機能をもつJavaアプレットを，モバイ
ルPCで動作させる方式が考えられた。この方式によって，SSLに未対応の多
くのアプリケーションを，プログラムの変更なしにSSLに対応させられるよう
になった。Javaアプレットは，アプリケーションが使用するTCPのポート番
号が含まれたパケットを待ち受け，これを受け取るとSSL-VPN装置との間で
SSLを利用した通信（以下，SSL通信という）を行う。SSL-VPN装置は，モ
バイルPCから受信したパケットを，ポート番号に対応付けられたサーバあて
に転送することで，モバイルPCとサーバ間の通信を可能にする。この転送は，
［　イ　］フォワードと呼ばれている。モバイルPCで動作させるJavaアプレ
ットは，②SSL-VPN装置からダウンロードされる。また，社外から行うこと
のできる作業は，SSL-VPN装置とFWによって制限できる。
F君は，このSSL-VPN装置の利用によって，リモート接続方式を改善でき
ると判断した。

設問１　本文中の[ア] ～ [イ]に入れる適切な字句を答えよ。
設問２（１）‌�本文中の下線①の方式でも、SSLに対応させることのできないア

プリケーションがある。それはどのようなIP通信の特徴を持った
アプリケーションか。25字以内で述べよ。

　　　 （２）本文中の下線②によって容易になる点を、25字以内で述べよ。

例題解説 
解答
設問１　［ア］　リバース
　　　　［イ］　ポート

設問２（１）　ポート番号が動的に変化するアプリケーション
　　　 （２）　モバイルPCにソフトウェアのインストールが不要
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図9.5.2　IEEE 802.1X認証の手順

例題� 平成21年ネットワークスペシャリスト 午後Ⅱ 問1 改題

IEEE 802.1Xは、スイッチのポートベースのアクセス制御を実現する技術
である。有線LANで使用する場合は、スイッチの物理ポート単位に通信を制御
している。IEEE 802.1Xを実装するスイッチの配下にHUBを接続するような
場合には、認証されていないPCとの通信が行われることを防止するため、有
線LANでは独自の実装が必要である。一方、無線LANでは、PCと無線APと
の論理的接続であるアソシエーションをポート接続と見なすようにポートの概
念を拡張している。これによって、①有線LANで使用する場合と比べて、接続
制御上の問題が少なくなる。

設問　�本文中の下線①に関して、有線LANで使用する場合と比べて、接続制御
上の問題が少ない理由を30字以内で述べよ。
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これに対し、仮想化環境では、仮想ハードウェアで動作する、OS、アプリケーシ
ョンをエクスポートし、仮想イメージとして１つのファイルに置き換える事が可能
で、環境移行時には仮想イメージを新しい仮想ハードウェア上にインポートする事
で、環境移行が完了します。

仮想化イメージのコピーで環境移行

CPU:2.4GHz＊2
Mem:4GB
HDD:500GB

CPU:2.4GHz＊2
Mem:4GB
HDD:500GB

CPU:3.4GHz＊4
Mem:16GB
HDD:2TB

CPU:3.4GHz＊4
Mem:16GB
HDD:2TB

 アプリケーション

 OS

仮想イメージ

 アプリケーション

 OS

仮想イメージ

仮想化基盤

CPU :2.4GHz＊4
Mem:8GB
HDD:1TB

仮想化基盤

CPU:3.4GHz＊32
Mem:2TB
HDD:200TB

図10.1.3　仮想化技術を活用したシステム再構築

リソースの効率的な利用
物理サーバ上に導入されるシステムの場合、システム利用ピークの負荷に合わせ
て、ハードウェア性能の要件を決定し、システムを構築します。
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Webサーバ

Bシステム
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セ
ス
数

Bシステム
関連業務繁忙期
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ハードウェアリソース
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アクセス数増加を見込んでサーバーを増設&システム再構成した

図10.1.4　物理サーバでのシステムピークに合わせて構成変更
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例題� 平成22年ネットワークスペシャリスト　午後II　問2

次の記述を読んで，設問に答えよ。

D社は，システム構築べンダである。顧客企業のシステム開発を受託する以外
に，自社で所有するデータセンタを活用したサービス事業も展開している。最
近，D社のアプリケーション開発部門が，新しいへルプデスクソフトを開発し
た。D社は，このソフトウェアの販売に当たり，顧客企業にとって導入期間の
短縮及び初期コストの低減が可能なサービス型で提供できないか，検討するこ
とになった。その担当者として，データセンタサービス部門のサーバ技術者で
あるS君とネットワーク技術者であるN君が指名された。

S君は，“比較的小規模で，多くの顧客企業にサービスを提供する場合は，サ
ーバの仮想化を行って，複数企業でサーバを共用すれば，投資の削減，サービ
ス立上げの迅速化，運用効率の向上などが可能になる”と考えた。サーバの仮想
化では，仮想化を行う仕組み（以下，仮想化機構という）を動作させるサーバ
のことを物理サーバという。仮想化機構によって，物理サーバ上に複数のOS
実行環境（以下，仮想サーバという）を作成することができる。

N君とS君は，仮想サーバを使ったシステムの技術的特徴を整理した上で，ま
ずサーバ仮想化の検討を行った。

〔サーバ仮想化の検討〕
物理サーバ上に，仮想化機構を動作させるためのOSを必要としない，

［　ア　］方式と呼ばれる方式は，仮想サーバの動作の安定性，仮想化を支援
するハードウェアによる性能向上などを背景に普及しつつある。仮想化機構は，
仮想サーバの実行制御及び仮想サーバと外部のネットワークやストレージデバ
イスとの接続制御を行う。
仮想サーバを使用したシステムでは，1台の物理サーバ内で，多数の仮想サ
ーバを動作させることができる。N君によると，“仮想化を行った場合は，仮想
化を行わずに物理的に独立したサーバだけでシステムを構成する場合と比較す
ると，NICなどの外部接続用ハードウェアを複数の仮想サーバで共有するので，
［　イ　］と［　ウ　］の面でより注意が必要である”ということであった。

設問	 本文中の［ア］～［ウ］に入れる適切な字句を答えよ
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