
328

例題解説 

解答
設問１　［ア］　 ISAKMP
　　　　［イ］　 対称または秘密、共有
　　　　［ウ］　カプセル

設問２　（１）　135
　　　　（２）　本社ルータに通信が集中し遅延が増える。
　　　　　　　インターネットを2回経由する。
解説
設問１［ア］
IPsecの通信を行うためのSA（IPsec SA）の生成・管理を行うプロトコルがIKE

（Internet Key Exchange）です。IPsec SAを生成するには、利用する暗号化アルゴ
リズムやハッシュアルゴリズムを決定しなければいけません。また、SAを生成する
デバイスが正しいデバイスであるかを認証（ピア認証）する必要があります。そし
て、暗号化を行うための暗号鍵を決めないといけません。IPsecの暗号化は対称鍵
暗号方式を利用します。暗号鍵をデータの送信側と受信側で共有しなければいけま
せん。
さらに、同じ暗号鍵をずっと使い続けると、暗号が解読される可能性が増大しま
す。そのため、定期的に暗号鍵を変更することも必要です。こうした作業を手作業
で行うのはとても手間がかかります。人間の手がかかるほど、設定ミスの可能性も
増えるし、暗号鍵が漏れてしまう危険性も増えてしまいます。
IPsec SAの暗号化アルゴリズム、ハッシュアルゴリズム、ピア認証や暗号鍵の共
有・更新などを自動的に行うことがIKEの目的です。
IKEの制御情報を安全にピア間でやりとりするためには、IKEの制御情報も暗号
化し、整合性を確認するためにISAKMP SAを生成します。

設問１［イ］
IPsec SAの暗号化は対称鍵暗号方式を利用します。対称鍵暗号方式は、暗号化を
行うデバイスで暗号鍵を共有して、暗号化と復号に同じ暗号鍵を利用する暗号化方
式です。
共有する暗号鍵は、秘密鍵や共有鍵、対称鍵などと呼ばれます。

設問１［ウ］




