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セッション管理は、Webアプリケーションがセッション ID（SID）と呼ばれる識
別情報をWebブラウザ側に引き渡す事で行われます。

Webブラウザはアプリケーションが提供するWebサイトにアクセスする際に、引
き渡されたセッション IDを付加してアクセスします。
この事によりWebアプリケーションが同一のクライアントであると認識します。
前ページの図8.1.2ではWebブラウザからのWebリクエストに対してWebアプ
リケーションが応答する際、SID=5を発行しています。

Webブラウザはこの情報を保持し、次回以降のHTTPリクエスト時に識別情報と
して付加します。

3.	セッションIDの引き渡し方法

WebアプリケーションからWebブラウザにセッション IDを引き渡す方法は以下
3点の方法があります。

URLリライティング
Webアプリケーションからブラウザに送るHTMLソースの全てのURLにセッシ
ョン IDパラメータを付加する方法です。
メリットはHTTP Cookieが利用できない端末も対応できる点ですが、デメリット
は3つの方法のうち、セッション IDが壊れる可能性が最も高いことです。

HTTP Cookie
WebアプリケーションからSet-Cookieヘッダを使ってHTTP Cookieを発行しま
す。メリットはプログラミングの手間が少ないことですが、デメリットはCookieの
値をハイジャックされたり、強制的なページ移動を起こさせるクロスサイトスクリ
プティング攻撃の対象になりやすい事です。

hiddenフィールド
アプリケーションサーバからブラウザに送付されるHTMLソース内にフォームを

設け、hiddenフィールドにセッション IDを設置し、ページ移動は全てのフォームデ
ータの送信で行います。メリットはセッション IDが3つ（URLリライティング /HTTP 

Cookie/hiddenフィールド）の中で最も壊れにくいことで、デメリットはページ移
動をすべてフォームで設定する必要があるので、ユーザにとって利用しやすい形式
にするためには JavaScriptの使用が必要となることです。




