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図4.5.3　IDS

IDSにはコンピュータにインストールしてコンピュータ内部を監視するホスト型
のHIDS（Host Intrusion Detection System）とネットワークを流れるパケットをキャ
プチャできる位置に設置してネットワーク全体を監視するネットワーク型のNIDS
（Network Intrusion Detection System）があります。
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図4.5.4　HIDSとNIDS

IDSではシグネチャと呼ばれる情報を保持し、シグネチャにはポートスキャンや
DoS等の攻撃パターンが格納されており、攻撃パターンが発生している事を検知し
たら管理者に通知を行います。この方法はシグネチャ型と呼ばれ、検知法には他に
アノマリ型があります。




