
4.5　セキュリティアプライアンス
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ットワークの攻撃者が存在する可能性のあるネットワークを示します。
そのため信頼されないネットワークと表現され、セキュリティリスクに備える必
要があります。

DMZ（Demilitarized Zone:非武装地帯）
DMZは内部ネットワークと外部ネットワークの中間に位置し、外部公開を前提に
セキュリティ対策を行った公開ネットワークを示し、外部ネットワーク環境からの
アクセスを許可するサーバ等を設置します。
上の図ではファイアウォールで分けられたDMZ内にさらにファイアウォールを
設置し、重要度の高いサーバへの通信を制限する構成を取っています。

3.	VPNゲートウェイ

VPNゲートウェイはインターネット等の外部ネットワークから社内ネットワー
クに接続する際にVPN（Virtual Private Network）を確立する機能を持ちます。
インターネット経由で行うVPN接続はインターネットVPNと呼ばれ、主に利用さ

れる方式として IPsec-VPNとSSL-VPNが挙げられます。

IPsec-VPNとSSL-VPNについては第9章のセキュリティで詳細を解説します。

4.	IDS/IPS

ファイアウォールでは、ネットワークを通過するデータのヘッダ情報を管理者が
設定したフィルタリングの条件を元に照会し、通信の拒否・許可を判断しセキュリ
ティを担保しますが、DOSやポートスキャン等の攻撃に繋がりうる行為は正規の通
信との見分けがつかないため、防ぐ事は困難です。
そこでファイアウォールで防げないセキュリティリスクに対応するために IDS/

IPSが導入されます。
IDS（Intrusion Detection System）はネットワーク上を流れるパケットを分析し、
不正アクセスと思われるパケットを検出したら管理者にアラートを通知します。




