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ステートフルインスペクション
データ送受信の流れを追える機能がありデータの整合性を確認できます。
例えば社内LAN環境からインターネット環境上のWebサーバ宛に送出したWeb
データ要求に対して、Webサーバからのコンテンツ返信のデータ整合性が取れてい
るかをチェックできます。

ディープパケットインスペクション
送付するアプリケーションデータの内容を検知できます。
例えば社内メール送付時に業務と関係の無いキーワードを検出し、該当するキー
ワードがあった場合、メールを送付しないといった対応をすることができます。
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図4.5.2　社内環境におけるファイアウォールの導入例

上の図は社内環境での導入例を示しており、ファイアウォールでは接続された複
数のネットワークの通信制御を行う事ができます。
ファイアウォール接続時に定義されるネットワークの分類を以下に記載します。

内部ネットワーク（信頼されたネットワーク）
社内ネットワーク等を指し、社内ユーザのコンピュータが接続されているネット
ワークです。社内ネットワーク管理者によって構成が理解されているネットワーク
であるため、信頼されたネットワークと表現されます。

外部ネットワーク（信頼されていないネットワーク）
主にインターネット等の不特定多数のユーザが存在するネットワークを示し、ネ




