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2.	ファイアウォール

ファイアウォールはフィルタリング機能によって、データ転送時に拒否・許可を
定義する事ができ、インターネット等の外部ネットワークからの不正なアクセスを
防ぐ事が可能です。
ファイアウォールは単体の機器として提供されているものや、ソフトウェアとし
て提供されるもの、OSの基本機能としてインストールされているもの等、さまざま
な形態で適用されています。いずれの形態もフィルタリングによって通信制御を行
いますが、本項では単体の機器としてのファイアウォールを主に説明します。

1番ポートのフィルタリング
○　192.168.1.1→100.100.1.1        ssh
○　192.168.1.0/24→ALL                  HTTP/HTTPS
×　ALL→ALL
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図4.5.1　ファイアウォールの機能

ファイアウォールは IPヘッダ、TCP/UDPヘッダといった情報を読み取り、IPアド
レスやポート番号等の情報でフィルタリングを設定する事ができます。
上の図4.5.1は、ファイアウォールの1番ポートに設定されたフィルタリングで、

192.168.1.1に設定された管理PCから100.100.1.1のWebサーバ宛のssh通信が許可
され、その他のPCはWebサーバとインターネット向けのHTTP/HTTPSの通信が許
可され、その他の通信は全て拒否されています。

上記のように、IPヘッダ、TCP/UDPヘッダを読み取ってフィルタリングを実行す
るファイアウォールはパケットフィルタリング型と呼ばれ、さらにアプリケーショ
ンヘッダを読み取ってフィルタリングするファイアウォールはアプリケーションゲ
ートウェイ型と呼ばれます。

アプリケーションゲートウェイ型のファイアウォールでは、アプリケーションヘ
ッダを読み取り、フィルタリング対象をより詳細に設定する事が可能です。
アプリケーションゲートウェイ型の機能には次の2点があります。




